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Apresentacao

A partir do final de 2010, uma onda de protestos emergiu no
mundo drabe, partindo da Tunisia e espalhando-se para a Argélia,
Jordania, Egito e Iémen, o que ficou conhecido como Primaveras
Arabes; depois delas, outros protestos com caracteristicas seme-
lhantes ocorreram também na Europa central e no leste, chegando
finalmente 3 América Latina, inclusive no Brasil.

Nao faltaram Organizagdes Nao Governamentais, think
tanks e veiculos de comunicagio para saudar as ondas de protes-
tos. Assim como intelectuais supostamente de esquerda, muitas
vezes financiados pelos mesmos think tanks e escrevendo colunas
nos mesmos meios de comunicagao. Todos saudavam a inexis-
téncia de um partido ou qualquer outro instrumento politico; a
defesa de bandeiras genéricas e pretensamente universais como
“democracia”, “liberdade” e — por que nio? — “felicidade”; tudo
organizado gracas aos novos suportes e plataformas tecnolégicas
da internet; tudo espontineo. Curiosamente, o governo dos Esta-
dos Unidos também concordava com a beleza e a surpreendente
espontaneidade da multidao, que simplesmente, depois de tantos
ontens, resolveu que especificamente hoje estava cansada de seus
governantes.

Jornalista, analista politico e integrante do conselho do
Institute of Strategic Studies and Predictions, Andrew Korybko
elabora um novo conceito, a Guerra Hibrida, para entender,
detalhadamente, a tdtica politico-militar dos Estados Unidos
para substituir governos nao alinhados a sua politica no século
XXI. Ao contrdrio da tradi¢io estadunidense, iniciada no século
XIX, de invadir militarmente outros paises ou de apoiar golpes
e ditaduras militares em toda América Latina como no final do
tltimo século, o novo milénio e a nova configuragio geopolitica
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exige um novo modelo de guerra indireta, no qual “as tradicionais
ocupagoes militares podem dar lugar a golpes e operagoes indiretas
para troca de regime, que sio muito mais econdmicos e menos
sensiveis do ponto de vista politico” (adiante, p. 12).

A guerra hibrida é a combinagao entre revolugées coloridas e
guerras ndo convencionais. Neste novo modelo de guerra, as revolu-
¢oes coloridas — largamente planejadas anteriormente e utilizando
ferramentas de propaganda e estudos psicolégicos combinados
com o uso de redes sociais — consistem em desestabilizar governos
por meio de manifestagoes de massas em nome de reivindicagoes
abstratas como democracia, liberdade etc.; elas sdo a fagulha que
incendeia uma situacio de conflito interno. A revolugio colorida é
o golpe brando. Se ela nio for suficiente para derrubar e substituir
0 governo, avanga-se para o estgio da guerra nao convencional,
aquelas combatidas por forcas nao regulares, sejam guerrilhas,
milicias ou insurgéncias. Este ¢ o momento do golpe rigido.

Ao mesmo tempo, quanto mais estas operagdes ocorrerem na
proximidade dos paises-alvo, menores as necessidades e chances
de se recorrer a guerra direta.

Publicado originalmente em 2015, pela primeira vez traduzido
para o portugués, neste livro, Korybko constréi detalhadamente
este novo conceito militar, demonstrando suas origens tedricas e
sua operacionalizacio na prética. Para isso, recorre a elaboracio
cldssica da geopolitica sobre a regiao da Eurdsia (Rassia, Ira e
China), mas também oferece ao leitor um Estado da Arte do
pensamento militar estadunidense pds-guerra fria e para este
novo século.

O seu estudo concentra-se nos casos da Siria e especialmente
da Ucrania. Para o autor, as manifestacoes nacionalistas ucra-
nianas e favordveis a associagao a Uniao Europeia, iniciadas em
novembro de 2013, a chamada Euromaidan, constituem a perfeita
aplicagao da guerra hibrida. O governo pré-russo foi derrubado
por manifestagdes que se estenderam até fevereiro do ano seguin-
te, iniciadas com manifestagoes “espontineas” de multidées em
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locais publicos e que diante dos impasses politicos acirrou-se para
um conflito civil, no qual organizagées de extrema-direita para-
militares causaram centenas de mortes, desrespeitando acordos
politicos, tréguas e negociagdes. A situagio levou a fuga e depois
ao impeachment do presidente ucraniano e sua substitui¢ao por um
governo pro-europeu, hostil & Russia e conveniente aos interesses
dos Estados Unidos na regiao. Além disso, a situagao na Ucrinia
¢ parte da tdtica de guerra indireta de causar instabilidade nos
paises vizinhos e fronteiricos como ameaga constante ao verdadeiro
alvo, neste caso, a Russia.

Ainda que trate dos episédios na Europa e no Oriente Médio,
o leitor nao terd dificuldade em identificar um modo de operagio
idéntico com episddios recentes na Venezuela e mesmo no Brasil.

Para Korybko, os Estados Unidos sao o dnico pais a travar
a guerra hibrida hoje e faltam aos paises-alvos compreensao do
funcionamento e da totalidade da extensio deste método. Assim,
conhecé-lo é o primeiro passo para prevenir e evitar as revolugoes
coloridas e fabricadas, mas principalmente, os golpes.

Miguel Enrique Stédile






Introducao

Relevancia do tema

O Meérito Supremo consiste em
quebrar a resisténcia do inimigo sem lutar.

Sun Tzu'

H4 mais de dois mil anos, o estrategista militar da China an-
tiga Sun Tzu jd se dava conta de que a guerra indireta é uma das
formas mais eficazes de combater um inimigo. Ela permite que
um oponente derrote o adversdrio sem enfrentd-lo diretamente,
economizando assim os recursos que seriam despendidos em um
confronto direto. Atacar um inimigo indiretamente também pode
atrasi-lo e colocd-lo na defensiva, deixando-o assim vulnerdvel a
outras formas de ataque. A guerra indireta também impée certo
custo de oportunidade ao lado defensor, visto que o tempo e os
recursos que ele acaba tendo que empreender para lidar com o
ataque indireto poderiam, nao fosse o caso, ser melhor utiliza-
dos em outras dreas. Além das vantagens tdticas, hd também as
estratégicas. Pode ser que existam certas restri¢oes (por exemplo,
aliancas, paridade militar etc.) que impegam uma parte de lan-
car hostilidades diretamente contra a outra. Neste caso, a guerra
indireta é a Gnica opgado para desestabilizar o adversdrio.

Nos dias de hoje, as armas de destruicao em massa e um
mundo multipolar emergente impoem limites ao confronto di-
reto entre grandes poténcias. Embora os EUA ainda detenham
as Forcas Armadas convencionais mais poderosas do mundo,
a paridade nuclear que compartilham com a Rdssia serve de
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lembrete de que a unipolaridade tem seus limites. Além disso, o
sistema internacional vem se transformando de tal modo que os
custos politicos e fisicos para bancar uma guerra convencional
contra certos paises (isto ¢, a China e o Ira) estdo se tornando um
grande fardo para os tomadores de decisio dos EUA, tornando,
assim, essa opgao militar menos atrativa. Nessas circunstancias,
a guerra indireta ganha destaque no planejamento estratégico, e
sua aplicagao pode assumir uma variedade de formas.

No passado, a guerra direta foi marcada por bombardeiros e
tanques de guerra, mas se o padrao que os EUA vém aplicando
atualmente na Siria e na Ucrnia for indicativo de algo, no futuro
a guerra indireta serd marcada por “manifestantes” e insurgentes.
As quintas-colunas serdo compostas menos por agentes secretos
e sabotadores ocultos e mais por protagonistas desvinculados do
Estado que comportam-se publicamente como civis. As midias
sociais e tecnologias afins substituirdo as muni¢ées de precisao
guiadas como armas de “ataque cirtrgico” da parte agressora, e
as salas de bate-papo online e piginas no Facebook se tornarao
o novo “covil dos militantes”. Em vez de confrontar diretamen-
te os alvos em seu préprio territério, conflitos por procura¢io
serdo promovidos na vizinhanga dos alvos para desestabilizar
sua periferia. As tradicionais ocupagées militares podem dar
lugar a golpes e operagoes indiretas para troca de regime, que
tem um melhor custo-beneficio e sao menos sensiveis do ponto
de vista politico.

Teoria

Este livro se detém na nova estratégia de guerra indireta que
os EUA exibiram durante as crises na Siria e na Ucrinia. Ambas
as situagdes deixaram muitos se perguntando se estavam obser-
vando uma exportagio das revolugoes coloridas para o Oriente
Médio, a chegada da Primavera Arabe 4 Europa ou, quem sabe,
algum tipo de Frankenstein hibrido. Pode-se afirmar que, quan-
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do as a¢oes dos EUA em ambos os paises sao comparadas de
maneira objetiva, percebe-se claramente uma nova abordagem
padronizada com vistas a troca de regime. Esse modelo inicia-se
com a implantagdo de uma revolugdo colorida como tentativa
de golpe brando, que ¢ logo seguida por um golpe rigido, por
intermédio de uma guerra nio convencional, se o primeiro fra-
cassar. A guerra nao convencional ¢ definida neste livro como
qualquer tipo de for¢a nao convencional (isto é, grupos armados
nio oficiais) envolvida em um combate largamente assimétrico
contra um adversdrio tradicional. Se consideradas em conjunto
em uma dupla abordagem, as revolugées coloridas e a guerra
nio convencional representam os dois componentes que darao
origem 2 teoria da guerra hibrida, um novo método de guerra
indireta sendo perpetrado pelos EUA.

Posicao oficial da Russia sobre o tema

A Conferéncia de Moscou sobre Seguranga Internacional de
maio de 2014 focou em peso no papel das revolugées coloridas
para o avango dos objetivos da politica externa dos EUA no
mundo. O ministro da Defesa Sergei Shoigu declarou que “as
revolugoes coloridas estdo assumindo progressivamente a cara
de guerra e estdo se desenvolvendo de acordo com as regras da
guerra”.” Anthony Cordesman, do Centro para Estudos Estra-
tégicos e Internacionais, assistiu & conferéncia e publicou fotos
dos slides de PowerPoint nela apresentados.’ Ele também incluiu
comentdrios pertinentes de cada palestrante. Valery Gerasimov,
o Chefe do Comando Geral das Forcas Armadas da Russia,
teve participacio especialmente importante. Ele introduziu o
conceito de “abordagem adaptativa” para as opera¢oes militares.
Com isso, ele quer dizer que meios nao militares (identificados
como revolugoes coloridas) sao reforgados pelo uso encoberto de
forcas e de interferéncia militar aberta (depois que um pretexto
¢ encontrado) contra um Estado opositor.



16  AnDprRew KoRryBko

As desvantagens da posicao russa

A abordagem adaptativa, introduzida pela primeira vez por
Gerasimov, precisa ser examinada mais a fundo, o que é um dos
objetivos deste livro. Por ser um conceito to novo, ele ainda nio
foi desenvolvido por inteiro e deve ser refinado. Por exemplo, a
auséncia de intervengao humanitéria/responsabilidade de proteger
(como aconteceu no caso da Libia) na Siria e na Ucrinia precisa
ser explicada. Especula-se, portanto, que, no complexo ambiente
internacional de hoje, quanto mais as operagoes de desestabilizagao
perpetradas pelos EUA se aproximam dos nicleos-alvo (Russia,
Ird e China), menor o risco de guerra direta e maiores as chances
de que meios indiretos (revolugdes coloridas e guerra nio con-
vencional) sejam aplicados. Como seria de esperar, esse axioma
pode ser teoricamente revertido na medida em que os respectivos
nicleos sao enfraquecidos, dispersados ou perdem sua iniciativa
estratégica e a unipolaridade volta a ganhar félego.

Como a Libia estd na extrema periferia da Russia e do Ira, em tlti-
ma anélise, aplicam-se métodos diretos para a troca de regime; porém,
visto que a Ucrdnia e a Siria estdo mais préximas dos nicleos-alvo,
tentativas de troca de regime indiretas, por intermédio de revolugées
coloridas e guerra nao convencional, vém sendo o plano A em um
mundo cada vez mais multipolar. Visto que uma repeti¢ao da guerra
na Libia tdo perto das fronteiras dos nicleos-alvo é extremamente
dificil para os EUA em virtude do cendrio internacional (o que ¢
ainda mais verdade para a Ucrdnia do que para a Siria uma vez que
a Rassia é um niicleo muito mais poderoso do que o Ira, que sofreu
relativo enfraquecimento no ano passado), propoe-se que os modelos
sirio e ucraniano se tornarao a norma no futuro. Embora o cendrio
libanés seja o objetivo final dos estrategistas militares dos EUA, ele
serd visto mais como exce¢ao do que como regra a medida que os
EUA penetram mais fundo na Eurdsia.

Além disso, a abordagem adaptativa, tal como expressa na
Conferéncia de Moscou sobre Seguranga Internacional de 2014, nao
foi colocada em um contexto geopolitico, tampouco ofereceu uma
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explicagao aprofundada sobre as revolugoes coloridas ou a guerra
nio convencional. Também nio é mencionado como esses dois con-
ceitos interconectam-se visto que a ideia de Abordagem Adaptativa
¢ muito nova e s6 foi cunhada pela primeira vez em maio de 2014.
Logo, hd espago para novas pesquisas sobre esses temas que sejam
capazes de interconectd-los em uma teoria unificada. Uma vez que
a recém-revelada e subestudada abordagem adaptativa ¢ definida
como uma ameaga emergente 4 seguranca mundial, o presente
livro assume um cardter mais premente e oportuno do que nunca.

Objeto, tema, ambito e objetivo do livro

O objeto da pesquisa é a grande estratégia dos EUA, ao passo
que a nova abordagem padronizada para troca de regime é o seu
tema. O livro limita-se estritamente a analisar os aspectos da revo-
lugao colorida e guerra nio convencional da abordagem adaptativa,
considerando-os uma nova teoria para a guerra e da guerra emsi. A
fusio destes dois pode ser independente da terceira etapa de inter-
feréncia militar, e argumenta-se que esse hibrido é mais preferivel a
expandir a operagdo de desestabilizacio a interven¢do humanitdria/
responsabilidade de proteger. Os eventos estruturais na Siria e na
Ucrénia servem de estudo de caso para averiguar essa nova teoria, e
se presume que o leitor tenha algum nivel de conhecimento prévio
sobre essas situagoes. O livro visa expor e analisar o novo modelo
em desenvolvimento dos EUA para troca de regime e o método de
guerra descrito pela primeira vez na Conferéncia de Moscou sobre
Seguranga Internacional de 2014, bem como demonstrar que a
combinac¢do de revolu¢des coloridas e guerra nao convencional
representa uma nova teoria de desestabilizagao de Estados, que estd
pronta para a implanta¢do estratégica em todo o mundo.

Metodologia

O livro utiliza uma metodologia especifica a fim de esclarecer
suas descobertas, recorrendo a exemplos da Siria e UcrAnia para
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respaldar as novas teorias reivindicadas. O primeiro capitulo trata
dos contextos tedricos que sustentam o novo conceito. Ele pri-
meiramente lanca o olhar ao avango das teorias geopoliticas que
colocam em perspectiva as agoes de politica externa anti-Rassia dos
EUA. Em seguida, ele examina as teorias militares que explicam
a preferéncia pela desestabilizagdo oculta e indireta da Russia.
O final do capitulo trata brevemente da dominagao de espectro
total e como as revolugoes coloridas e a guerra nio convencional
se enquadram nesse paradigma.

O segundo capitulo foca em como as revolugdes coloridas sao
aplicadas. Ele comega examinando a teoria e estratégia por detrds
delas, colocando maior foco na guerra em rede e na influéncia
das midias sociais. Em seguida, ele demonstra que o resultado
final desses esforcos consiste em criar um “enxame” de atores
contra o governo, que, por sua vez, seguirao os ditames tdticos,
defendidos por Gene Sharp. Por fim, um breve comentério sobre
dois individuos-chave com experiéncia na pritica desses métodos
fecha o capitulo.

O terceiro capitulo segue 0 mesmo esquema que o segundo,
salvo que, em vez das revolugoes coloridas, ele trata da guerra
nio convencional; comega trazendo a definicao militar oficial
dos EUA para guerra nao convencional antes de modificé-la para
o contexto do livro. Ele entdo examina o histérico de operagoes
tradicionais de guerra nao convencional dos EUA e o crescimento
dos atores desvinculados do Estado no mundo pés-guerra Fria.
Depois disso, explica-se como a guerra nio convencional segue
o mesmo paradigma estratégico das revolugdes coloridas. Por
fim, o manual “TC 18-01 Unconventional Warfare”, que vazou
das Forgas Armadas dos EUA, serd parcialmente analisado para
demonstrar sua relevante aplicagao a este livro, fechando assim
o capitulo.

O capitulo quatro faz a ligagao entre os conceitos de revo-
lugoes coloridas e guerra nao convencional e demonstra como
eles sao partes mutuamente complementares de um mesmo todo
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com vistas & troca de regime. Esse importante capitulo combina
as descobertas anteriores no intuito de erigir uma nova teoria das
“guerras hibridas”. E nessa altura que o leitor pode perceber com
clareza a singularidade do conceito e como cada uma de suas
duas partes constituintes flui perfeitamente de uma a outra para
compor a teoria integrada.

O capitulo final é a conclusdo e traz previsoes limitadas e
recomendag6es gerais sobre a guerra hibrida. A tltima segao traz
uma breve sintese do livro e finaliza com algumas consideragoes
finais. Até 14, o objetivo é que o leitor jd tenha desenvolvido algum
entendimento sobre a guerra hibrida que possa usar como base
para novas pesquisas sobre esse tema revoluciondrio.






1 — Contextos Teoricos

Contexto geopolitico

A politica externa estadunidense contemporinea em relagao
a Russia decorre do acimulo de teorias geopoliticas. Situados a
praticamente meio mundo um do outro e em hemisféricos opostos,
era mais do que natural que a geopolitica figurasse proeminente-
mente na formulagio das politicas de cada Estado em relagio ao
outro. Ambos os paises também sao fortes poténcias capazes de
projetar influéncia e forga além de suas fronteiras, o que hoje em
dia ¢ ainda mais verdade para os EUA do que para a Russia. Na
prética, demonstra-se que os EUA desenvolveram uma abordagem
em nivel de Eurdsia para lidar com a Rissia e com outras potén-
cias, e ¢ essa estratégia que estd no coragio das guerras hibridas.
Para chegar a essa tese, contudo, deve ser primeiramente tracado
um panorama dos pilares geopoliticos que conduziram a ela. Sem
um entendimento dos principios teéricos que levaram as politicas
de hoje, é impossivel compreender adequadamente a relevancia
da nova teoria e seu lugar central no planejamento estratégico
estadunidense.

Mahan e Mackinder

Pode-se pensar em Alfred Thayer Mahan como o pai do pen-
samento geopolitico que conduziu a politica estadunidense atual,
bem como a influenciou. Ele publicou 7he Influence of Sea Power
Upon History (A influéncia do poder maritimo na bistéria) em 1890
e ¢ lembrado por destacar a importincia da estratégia naval na
projecio da influéncia mundial.* O conceito predominante por
detrds de sua obra foi que o controle estratégico de certas dreas do
mar pode ser traduzido em controle e influéncia em outras regioes.
Isso ajudou as poténcias maritimas a formular sua estratégia global.
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Em parte como resposta ao tratado de Mahan sobre a in-
fluéncia do poder maritimo, Halford Mackinder escreveu 7he
Geographical Pivot of History (O pivé geogrdfico da histéria) em
1904. Seu artigo, por sua vez, deteve-se na influéncia do poder
em terra, enfatizando que o controle do heartland (coragao da
terra, que identificou como parte da Russia e Asia Central)” ¢
uma precondi¢do necessdria para o controle da “ilha-mundo”
da Eurdsia. Embora nao seja parte preponderante de sua teoria,
ele distinguiu o inner crescent como a parte da ilha-mundo
contigua ao litoral. Mackinder identificou decididamente o
Leste Europeu como a porta para o heartland, escrevendo
mais tarde em 1919 que “aquele que controla o Leste Europeu
comanda o beartland; aquele que controla o heartland comanda
a ilha-mundo; aquele que controla a ilha-mundo comanda o
Mundo”.¢

O que importa aqui é que ambos os geoestrategistas propu-
seram visoes divergentes acerca de como o poder é exercido no
mundo. No contexto deste livro, contudo, a importincia primor-
dial de Mahan ¢ que ele influenciou Mackinder, que, por sua
vez, utilizou alguns conceitos de poder maritimo para propor as
teorias da ilha-mundo da Eurésia e do heartland. Combinadas a
essa andlise do papel do Leste Europeu, as contribui¢oes tedricas
de Mackinder elevaram a importincia da Russia no planejamento
geopolitico mundial e a colocaram na mira daqueles que buscam
o dominio global.

Na concepgio de Mackinder, a Eurdsia configuraria o coracio da terra,
anteriormente definida pelo autor como 4rea pivd; na sua vizinhanca, sob
influéncia direta estd a regiao chamada de inner crescent (crescente interno
ou margem interna), onde se encontram a Europa, India, China e Oriente
Médio. A 4rea sob menor influéncia direta, que envolve as Américas ¢ a
Austrdlia, seria a outer crescent (crescente externo ou margem externa).

(N.E))
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Prometeismo

A préxima fase do pensamento geopolitico, em se tratando de
Rdssia, refere-se ao lider polonés do entreguerras Jézef Pitsudski
e seu prometeismo estratégico.” Pitsudski acreditava que se os
cidaddos de outras etnias diferentes da russa na Unido Soviética
pudessem ser influenciados externamente para se rebelar contra
o centro, o Estado inteiro se fragmentaria em uma mirfade de
entidades étnicas das quais a Polonia poderia tirar proveito por
meio de um sistema de aliancas.” Embora tenha fracassado em
cumprir esse objetivo, Pitsudski exerceu forte influéncia na geopo-
litica em se tratando de Russia. Ele foi o precursor da ideia de que
a desestabilizagdo estratégica da periferia pode se espalhar para o
interior, e esse mantra pode ser visto como a génese espiritual da
ideia altamente influente dos bdlcas eurasidticos de seu compatriota
Zbigniew Brzezinski.

O rimland~ e o shatterbelt+

Nicholas Spykman revisitou a ideia de inner crescent de Ma-
ckinder em 1944 e expandiu-a rebatizando-a de rimland. Ele viu
essa regido como mais importante do que o heartland em virtude
de seu potencial industrial e de mao de obra, bem como de seu
recente legado de poderes revisionistas agressivos (Franga napoled-
nica e Alemanha nas duas guerras mundiais).® Isso incentivou sua
revisdo da tese de Mackinder sobre o Leste Europeu e o heartland

O prometeismo foi um projeto politico de emancipagio da Polénia da tutela
do Império Russo — e posteriormente da Unido Soviética — elaborado pelo
Marechal polonés Jézef Pitsudski baseado na ideia de que a formagao de
estados nio russos nos Balcas tanto enfraqueceria a Russia, quanto formaria
uma linha defensiva comum. O nome ¢ uma referéncia ao mito grego de
Prometeus que roubara o fogo de Zeus e entregara aos homens. (N.E.)
Terra da margem, terra da periferia. A ideia do conceito ¢ de poder periférico
ou poder da periferia. (N.E.)

“Cinturdes fragmentados” numa tradugio literal — a defini¢do do conceito ¢
exatamente essa que vem depois no texto: regides em conflitos disputadas ou
de grande valor para grandes poténcias. (N.E.)
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para: “Aquele que controla o rimland governa a Eurdsia; aquele
que governa a Eurdsia controla os destinos do mundo”.

Mapa geopolitico de Spykman

Aquele que controla o Rimland, governa a Eurdsia;
aquele que governa a Eurdsia, controla os destinos do mundo

Fonte: http://metapoinfos.hautetfort.com/tag/rimland

Saul Cohen levou essa teoria ainda mais adiante fazendo uma
comparagao inter-regional dos Estados do rimland para elaborar
o que chamou de shatterbelts” Ele os definiu como “uma grande
regido estrategicamente localizada, ocupada pelos mais diversos
Estados em conflito e que se vé entre os conflitos de interesse das
grandes poténcias”, que ele viu como sendo a Africa Subsaariana,
o Oriente Médio e o Sudeste Asidtico. Devido a sua diversidade,
ele previu que eles seriam mais propensos ao conflito do que
quaisquer outros lugares no mundo.

Os bélcés eurasiaticos

Zbigniew Brzezinski, ex-Conselheiro de Seguranga Nacional
de Jimmy Carter e pai do Mujahedin," publicou The Grand Chess-
board: American Primacy and its Geostrategic Imperatives (O grande
tabuleiro de xadrez: a primazia estadunidense e seus fundamentos
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geoestratégicos) em 1997." Nessa obra famosa, ele tragou como
os EUA poderiam preservar seu dominio unipolar na Eurdsia
especificamente usando algo que cunhou de “balcas eurasidticos”.
Ele os define como:

Os bdlcas eurasidticos constituem o nticleo interno desse quadrilé-
tero (porgoes do Sudeste Europeu, Asia Central e partes do Sul da
Asia, drea do Golfo Pérsico e Oriente Médio) [...] além de suas en-
tidades politicas serem instdveis, elas tentam e convidam  invasdo
devizinhos mais poderosos, cada um dos quais estd determinado a
resistir ao dominio da regido por outro. E essa combinagio familiar
de vdcuo de poder e sucgdo de poder que justifica a denominagio
‘bélcas eurasidticos’.

Geopolitical thrust
sesms  “Eurasian Balkans”
145311 Zone of instability
* Flash points

Fonte: http://orientalreview.org/wp-content/uploads/2014/06/EB_map.jpg

Basicamente, Brzezinski expandiu a ideia de rimland|shatterbelt
para que incluisse as recém-independentes ex-reptblicas soviéticas da
Asia Central e do Cducaso. Isso coloca o “caldeirio étnico”, como o
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chama, logo 4 porta da Russia. Ele entao se inspirou em Pitsudski
para introduzir a desestabilizagao periférica estratégica dos bdlcas
eurasidticos como um possivel método para enfraquecer o nicleo
russo e preservar a hegemonia estadunidense. Isso também ¢é visto
como prevencao contra um conluio de poténcias continentais que
poderia ameagar o controle estadunidense da Eurdsia.

Resumo do contexto geopolitico

O conceito de bélcis eurasidticos de Brzezinski ¢ o dpice do
pensamento geopolitico estadunidense. Se Mackinder tragou a
ilha-mundo e localizou a Russia em seu coragao como o heartland,
Spykman e Cohen definiram suas vulnerabilidades e Pitsudski de
maneira inovadora conspirou para fragmenti-la, Brzezinski no fim
das contas combinou todos esses ensinamentos para identificar os
fundamentos geoestratégicos com vistas & primazia estadunidense.
No intuito de enfraquecer permanentemente a Russia e, por esta-
dunidense conseguinte, controlar o seartland, ela deve ser atacada
indiretamente pelo método de desestabilizagao de Pitsudski em
dreas selecionadas do shatterbelr.

A ideia nao consiste necessariamente em fomentar o separatismo
dentro da prépria Russia como Pitsudski planejava (apesar de que
isso também serviria aos interesses dos EUA), mas, em vez disso,
consiste em abragar a ideia geral de caos periférico e maximizé-la
para fins estratégicos. Acredita-se que, se a periferia eurasidtica da
Russia permanecer em estado constante de desestabilizagao ou fluxo
caético (ou, no minimo, for solidamente ocupada por governos
antirrussos, que por si s seriam extremamente desestabilizadores), a
Russia serd levada ao desequilibrio e ficard incapacitada de impedir
os planos hegemonicos dos EUA. Quanto mais préximo esse caos
desestabilizador chegar no nicleo russo, melhor.

O desafio dos EUA hoje é que, na medida em que o mundo
vai se tornando cada vez mais multipolar e a Rissia recupera sua
capacidade de afirmar seus interesses junto a seus vizinhos (e a
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China e o Ird adquirem os seus), os EUA agora se veem obrigados
a praticar indiretamente seus métodos de desestabilizagao. A cam-
panha shock and awe™ de 2003 ou a Guerrada OTAN de 2011 na
Libia sdo praticamente impossiveis de se repetir no Cazaquistao
e na Ucrania, por exemplo, em vista as novas circunstiancias in-
ternacionais e aos enormes custos colaterais (fisicos, financeiros
e politicos) que acarretariam. O que pode ser feito, contudo, sao
campanhas de sabotagem geopolitica indireta sob as aparéncias
de movimentos “pré-democracia” ou confrontos civis apoiados
por fora. Na verdade, um combo dos dois poderia levar a nocaute
os pesos pesados da Eurdsia, em especial a Russia.

A novidade dessa abordagem ¢é que, para ser bem-sucedida,
basta semear o caos e criar forgas centripetas que por si s6 ameacem
dilacerar uma sociedade-alvo. Ela nao precisa derrubar um governo
em si para dar certo —, precisa tao somente fazer com que a sociedade
se divida, e a incerteza em larga escala, arauto do caos social, faz o
resto. Essa combinacio de vicuo e succio, como Brzezinski escreveu,
cria um impasse geopolitico, que, por sua vez, representa um enorme
desafio para o Estado indiretamente visado (no caso, a Russia) tomar
iniciativas dentro das fronteiras do pais diretamente desestabilizado.
De um jeito ou de outro, o Estado-alvo é obrigado a lidar com esse
problema, queira ou nio, e isso o coloca na defensiva estratégica. Isso
¢ ainda mais verdade se o Estado-alvo fizer fronteira direta com o alvo
indireto, como a Ucrinia faz com a Russia, por exemplo.

Teorias militares

Vale agora prosseguir com uma explicagao sobre certas teorias
militares que elevam a atratividade da guerra indireta. E impres-
cindivel entender como e por que os tomadores de decisao dos

Na tradugio literal, choque e pavor. Também conhecida como dominio
répido. E a doutrina militar estadunidense aplicada no Iraque que propée o
uso espetacular da for¢a como forma de impressionar e paralisar o adversdrio,
de maneira que desista de lutar. (N.E.)
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EUA aplicam esses conceitos para compreender melhor a teoria
da guerra hibrida. Teorias, estratégias e tdticas selecionadas serao
discutidas nesta se¢do, e, para fins de brevidade, somente os as-
pectos relevantes de cada uma serao abordados.

As guerras de quarta geracdo

Em 1989, William Lind foi um dos autores de um artigo na
Marine Corps Gazette que previu como seria a proxima geragao de
guerras.'” Identificadas como guerras de quarta geragio, ele previu
que elas seriam mais fluidas, descentralizadas e assimétricas do que
as guerras do passado. Quando examina-se a explosao na atividade
de atores desvinculados do Estado desde o fim da Guerra Fria,"? o
prognéstico de Lind parece correto. Esse tipo de guerra também
corresponde ao estilo de guerra nao convencional, o que significa
que a ascensao desta pode ser vista como uma consequéncia direta
das guerras de quarta geragdo. Lind também previu que haveria
maior énfase na guerra da informagao e em operagées psicolégicas,
o que estd de pleno acordo com o modus operandi das revolugoes
coloridas. Ele escreve:

As operagoes psicoldgicas podem se tornar a arma operacional e
estratégica dominante assumindo a forma de interveng¢ao midis-
tica/informativa [...] O principal alvo a atacar serd o apoio da
populagio do inimigo ao préprio governo e a guerra. As noticias
televisionadas se tornario uma arma operacional mais poderosa
do que as divisdes armadas.

Sendo assim, no contexto deste livro, as previsdes de Lind
foram muito visiondrias. Elas previram a popularidade vindoura
da guerra nio convencional e a implementagio em massa de cam-
panhas de informacio contra um governo. Ele também escreveu
que a “distingdo entre ‘civil’ e ‘militar’ poderia desaparecer”, o
que também veio ao caso. Em especifico, veremos mais adiante
como civis sao cooptados a exercer as fungdes militares de facto
durante as revolugoes coloridas e como as Forcas Armadas usam
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o apoio dos civis durante a guerra nio convencional. Sendo assim,
as guerras hibridas sao o epitome das guerras de quarta geragao.

Os cinco anéis

O coronel das Forcas Aéreas John Warden é o criador do
conceito estratégico dos cinco anéis. Segundo ele, existem cinco
centros de gravidade principais que mantém uma for¢a adversdria
unida." Comegando pelo nicleo (0 mais importante) e expandin-
do para fora, sdo eles: lideranga, bases do sistema, infraestrutura,
populagio, e mecanismos de combate. A imagem abaixo representa
isso em grafico:

: isoptijnlgc\;é“o\

. \

Infraestrutura
// ) . \\\

Bases do sistema,

|/ Lideranca' \

Fonte: http://en.wikipedia.org/wiki/Warden%27s_Five_Rings#mediaviewer/
File:Warden%27s_Five_Rings.svg

Warden diz que o inimigo ¢ como um sistema, o que sig-
nifica, portanto, que, até certo ponto, todas essas partes estao
interconectadas. Quanto mais préximo do nicleo um ataque,
mais poderoso e reverberante ele serd. Um golpe contra as bases
do sistema, por exemplo, afetard todos os circulos a sua volta, ao
passo que atingir as for¢as militares em campo manterd o ataque
isolado somente a esse anel.
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Esse conceito é importantissimo tanto para as guerras nao
convencionais como para as revolugées coloridas, os dois pilares
das guerras hibridas. Em se tratando de guerras nao convencionais,
as forcas combatentes visam a atacar cada um desses circulos, mas
parece haver um foco preponderante nos trés circulos do meio
(populagio, infraestrutura e bases do sistema) por questoes de
conveniéncia e eficiéncia. Evidentemente, o ataque contra as Forgas
Armadas em campo ou contra a lideranga por vezes ocorre, mas,
no caso daquelas, a sorte pode se voltar contra os atores da guerra
nao convencional e, no caso desta, pode ser dificil encontrar uma
brecha para atacar um alvo tao chamativo.

Os cinco anéis revelam-se diferentes no caso das revolugoes
coloridas, havendo dois conjuntos diferentes de anéis para cada
alvo: a sociedade e o individuo. A sociedade ¢ visada pela revo-
lugao colorida en masse uma vez tomada a decisao de dar inicio
a desestabilizagao. Do anel mais externo para o mais interno, os
contetidos sao dados no lado direito:

Sociedade

P - ~ .. \ Populagéo

Midia (internacional)

Elite nacional
Forcas Armadas/Policia

~—" / / lideranca

O objetivo de uma revolugio colorida, uma vez iniciada, é
tomar o poder e derrubar a lideranca do Estado. Ela é muito efi-
ciente para essa finalidade uma vez que une a populagio em um
enxame (conceito que serd descrito no capitulo trés) e faz com que
ela subjugue as institui¢des publicas que representam o governo.
O anel mais externo, portanto, une-se (ou, mais importante, dd
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a impressdo de unir-se) para atingir diretamente o anel interno,
driblando os demais. Se as Forgas Armadas/policia vierem ao so-
corro do anel-nicleo lideranca e forem bem-sucedidas em repelir a
ofensiva, estd armado o cendrio para uma guerra nao convencional,
ainda que em baixas propor¢oes como nos eventos na Ucrénia (e
sem desfecho como na Siria).

A elite é o terceiro anel mais profundo porque tem o poder
de influenciar a midia e a populagao, mas em geral ¢ incapaz de
induzir as Forgas Armadas ou a policia. As midias internacional
e nacional tém graus variantes de importincia dependendo do
Estado-alvo, mas ambas tém algum efeito sobre a populagao. A
midia contra o governo (internacional) pode deixar as autoridades
desconfortdveis e hesitantes em se defender da tentativa de golpe
da revolu¢io colorida, mas esse nao ¢ um fator decisivo para a
queda ou nio do governo.

O segundo alvo da revolugao colorida é o individuo, e 0 “mo-
vimento” procura pescar o méximo possivel deles antes do inicio
da desestabilizacdo. Os anéis sdo diferentes para cada cultura e
demografia etdria, uma vez que existem muitas variagdes para cada
Estado-alvo. Uma das incontédveis possibilidades é dada abaixo:

Individuo adulto (Ocidente)

Pais
Religido
) ) | Vizinhanca
I | Trabalho

Familia

Nesse exemplo, a familia é o nicleo da vida do individuo,
logo, se a campanha de informagao da operacio psicoldgica for
capaz de se aproveitar dessa vulnerabilidade e convencer a pessoa a
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aderir ao movimento invocando a familia, as vantagens crescem. A
semelhanga, se 0 movimento apelar aos sentimentos patriotas mas
o individuo ou a maioria da popula¢io nio dao muita importincia
a esse conceito, 0 movimento nio terd éxito. Isso significa que
cada revolucio colorida deve primeiramente reunir dados acerca
de sua demografia alvo e, entio, de acordo com ela, vender seu
peixe para o circulo-nicleo mais vulnerdvel.

A abordagem indireta e o ciclo OODA

Uma das caracteristicas que define as guerras de quarta ge-
racio ¢ que elas sao em grande medida indiretas. Seja através de
uma guerra assimétrica ou de operagées psicolégicas, os alvos
tipicamente nio sao atacados por vias diretas. Todo o conceito de
abordagem indireta foi institucionalizado muito antes do advento
das guerras de quarta geragiao em 1954 por B. H. Liddell Hart.
Em 7he Strategy of Indirect Approach (A estratégia da abordagem
indireta), ele discorre sobre a necessidade de aproximar-se do alvo
por métodos inesperados e indiretos.” Sua obra inclui o trecho a
Seguir, que resume esse conceito:

Na estratégia, o caminho mais longo tende a ser o caminho mais
rapido para casa. Fica cada vez mais e mais claro que uma aborda-
gem direta ao objeto mental, ou objetivo fisico, de alguém, ao longo
da ‘linha de expectativa natural’ do oponente, tende a produzir,
e geralmente produz, resultados negativos [...] a perturbacio do
equilibrio psicolégico e fisico do inimigo é o prelidio vital para
uma tentativa bem-sucedida de derrubar [o inimigo] [...] Essa
perturbagio é produzida por uma abordagem estratégica indireta,
seja intencional ou acidental. Ela pode assumir variadas formas [...]

As revolugdes coloridas sdo consideradas um ataque indireto
ao governo da nagao alvo porque nenhuma forga externa conven-
cional estd sendo usada, e 0 mesmo ¢é verdade para a guerra nio
convencional. Em vez de enviar um exército anti-Establishment
diretamente para uma batalha contra o Estado ou contra suas
Forgas Armadas, as revolugoes coloridas e a guerra nao conven-
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cional travam a guerra indiretamente atacando seletivamente
vérias partes dos cinco anéis. Isso faz delas amorfas e dificeis
de prever.

A imprevisibilidade é o calcanhar de Aquiles do ciclo OODA
de John Boyd. Embora inicialmente concebido para ajudar pilotos
combatentes, o escritor e estrategista Robert Greene acredita que o
ciclo também se aplica a todos os campos da vida.'® A ideia ¢ que
um individuo toma uma decisio depois de Observar a situacio,
Orientar-se, Decidir e, entdo, Agir. A imprevisibilidade inerente &
abordagem indireta dribla o ciclo OODA do alvo desorientando-o,
debilitando assim sua capacidade de tomar as decisoes certas e de
agir da maneira mais apropriada. As revolu¢oes coloridas deso-
rientam a policia e as Forgas Armadas porque suas manifestagoes
sao propositalmente estruturadas para parecer imprevisiveis, e as
guerras nio convencionais, por sua prépria natureza, sao dotadas
dessa qualidade. Por outro lado, quando as revolugoes coloridas
desejam seduzir novos adeptos, elas passam sua mensagem da
maneira mais simples possivel para tirar o mdximo proveito do

ciclo OODA deles.

Teoria do caos

Uma das correntes de pensamento que mais se aplica as guerras
hibridas é a teoria do caos. Steven Mann publicou Chaos theory and
strategic thought [ Teoria do caos e pensamento estratégico] em 1992 na
tentativa de fundir esses dois conceitos aparentemente dispares."”
Urge advertir, contudo, que o entendimento de Mann acerca de
caos pode diferir daquilo que o leitor entende por caos. Mann
vé 0 caos como sindénimo de “dindmica nio linear” e aplicdvel
a “sistemas com niimeros muito grandes de partes em constante
transformagao” (por exemplo, a sociedade ou a guerra). Embora,
a primeira vista, parega desordenado, discorre o autor, é possivel
observar esporadicamente certo aspecto de ordem padronizada
em meio ao caos, em especial em “sistemas debilmente caéticos”.
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Ele especula que o caos depende de algumas poucas varidveis
iniciais e que, “assim que chegamos a uma descri¢do precisa do
nosso ambiente, nos vemos em posi¢ao para criar estratégias que
promovam nossos interesses . Essas varidveis sao as seguintes:

— formato inicial do sistema

— estrutura subjacente do sistema

— CO€sao entre Os atores

— energia de conflito dos atores individuais

Essas varidveis aplicam-se na mesma medida tanto para as
revolucoes coloridas como para a guerra nao convencional. Por
exemplo, o “formato inicial” da situagdo social no pais-alvo ¢
t3o importante para uma revolugio colorida quanto o “formato
inicial” da situagao fisica, militar e infraestrutural é para a guerra
nao convencional. O mesmo ¢é verdade para as outras duas varig-
veis seguintes.

As coisas ficam mais interessantes quando a tltima varidvel
entra em jogo, a “energia de conflito dos atores individuais”. Mann
afirma que “para mudar a energia de conflito das pessoas — dimi-
nui-la ou direciond-la de maneiras favordveis a nossos objetivos
de seguranga nacional — precisamos modificar o soffware. Como
os hackers nos ensinaram, a forma mais agressiva para modificar
um software é usando um ‘virus’, e o que ¢ a ideologia seno um
virus de software para seres humanos?” Embora ele diga isso em
referéncia ao que os EUA chamam de “pluralismo demogrifico e
respeito aos direitos humanos individuais”, o conceito se aplica a
muitos outros contextos além desse.

Dito de maneira mais simples, dependendo do cédigo civili-
zacional/cultural e da melhor forma de penetrar nos cinco anéis
sociais dos cidadaos-alvo, as revolugdes coloridas podem adaptar
sua mensagem para criar seu proprio “virus” personalizado a fim
de conquistar novos adeptos. O virus “contamina” os individuos
trabalhando para modificar seu sentimento politico, ¢ a ideia é
que, uma vez que encontre uma “vitima’, esse individuo entio
“espalhard” ativamente suas ideias para outras pessoas, causando
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uma “epidemia politica”. Isso serd discutido mais a fundo no ca-
pitulo 3, bem como a cria¢io de “enxames” por meio da guerra
(social) em rede, mas era importante a0 menos mencionar essa
faceta estratégica agora em fungao de sua relevincia.

A incorporagio de principios cadticos nas guerras hibridas ¢
um aspecto definidor das guerras de quarta gera¢io. Além disso,
gragas a natureza no linear delas, elas sao inerentemente indiretas
e (a principio) imprevisiveis para o alvo, perturbando assim o ciclo
OODA discutido mais acima. No nivel geopolitico, o caos satisfaz
o conceito dos balcas eurasidticos de Brzezinski, demonstrando
assim que ele pode surtir efeito nas Relagoes Internacionais, bem
como na Sociologia e nas Ciéncias Militares. Isso torna o caos ver-
satil e expande profundamente os horizontes de sua aplicabilidade.

Quando o caos é desencadeado deliberadamente nas Relacoes
Internacionais como parte de uma estratégia maior, ele é chamado

de caos “construtivo”,'® “criativo”"?

ou “administrado”.”” Essa for-
ma de caos vem sendo usada para descrever os eventos da Prima-
vera Arabe (em esséncia revolugées coloridas generalizadas, como
demonstram os PowerPoints da Conferéncia de Moscou sobre
Seguranca Internacional®) e a desestabilizagao orientada externa-
mente e por atores desvinculados do Estado na Siria e no Iraque.
Em seu Amago, a guerra hibrida é o caos administrado. Ela comega
com um virus que subverte o sistema social do Estado-alvo, e, se
seus enxames e vanguardas pseudo-guerra nao convencional (por
exemplo, individuos do Pravy-Sektor’)** nao conseguirem tomar
o poder pela for¢a ou intimidar o governo a abdicar por contra
prépria, entdo uma guerra nio convencional de verdade tem ini-
cio. A etapa final, o inicio da guerra nio convencional, é a nova
contribuigao complementar as revolugoes coloridas que compoe a

Pravy Sektor (Setor direito, em ucraniano) é um partido de extrema-direita
e ultranacionalista da Ucrénia, nascido da articulagio de movimentos afins,
incluindo paramilitares, e que consideram a si préprios como continuadores
do Exército Insurgente da Ucrania que apoiou o nazismo contra a URSS na

Segunda Guerra Mundial. (N.E.)
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teoria da guerra hibrida. Ela foi depreendida das experiéncias de
fracasso das revolugoes coloridas na Bielorridssia, no Uzbequistao
e em outros lugares onde essas tentativas de golpe foram iniciadas
sem nenhum plano de apoio (guerra nao convencional). Unidas
em um sé pacote (como se viu na Siria e, até certo ponto, na
Ucrénia), o objetivo derradeiro da combinacio revolugio colorida
mais guerra nio convencional (guerra hibrida) é o caos sistémico.

Lideranca velada

Na Introdugio, mencionou-se que certas restri¢oes internacio-
nais impoem limites a aplicacio da for¢a estadunidense no exte-
rior. Por exemplo, a reascensio da Russia e sua paridade nuclear
com os EUA tornam praticamente impossivel para o Pentdgono
iniciar uma invasio com vistas a troca de regime na Ucrania
ou no Cazaquistao. Os EUA formularam, portanto, a politica
de “liderancga velada” como resposta a esses contratempos. Essa
politica foi definida como “assisténcia militar discreta dos EUA
com outras entidades fazendo o trabalho sujo”.** Essa ¢ a nova
estratégia de guerra para palcos onde os EUA, por algum motivo,
veem-se relutantes em mobilizar suas For¢as Armadas diretamente.
Ela conta com o uso de aliados/‘lideres’ regionais na qualidade
de procuradores para favorecer os objetivos geoestratégicos e geo-
politicos dos EUA através de medidas assimétricas de guerra de
quarta geragdo. Embora a ideia tenha sido originalmente conce-
bida para descrever a posi¢ao dos EUA em relagio a Franga e ao
Reino Unido na guerra do Libano, a Polénia e a Turquia também
podem ser descritas como aliados liderados de forma velada nas
desestabilizagoes da Ucrinia e da Siria.>* Ao passo que a Franca
e o Reino Unido desempenharam um papel de combate mais
convencional, a Polonia e a Turquia, gragas as sensibilidades dos
Estados que estio ajudando a desestabilizar, recorreram a uma
abordagem mais tipica da guerra de quarta gera¢ao. Para o debate
neste livro com vistas a comprovar a teoria da guerra hibrida, a
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lideranga velada serd tida doravante no sentido da abordagem de
guerra de quarta geracio da Pol6nia e Turquia.

Estratégias convencionais para a troca (forgada) de regimes
(Panamd, Afeganistao, Iraque) foram possiveis em um mundo
unipolar, mas com o momento unipolar desvanecendo, os EUA
se veem obrigados a reviver o modelo de lideranga velada com que
flertaram pela primeira vez durante a guerra Soviético-Afega. O
primeiro indicio oficial de que os EUA estavam caminhando para
essa estratégia foi o comportamento durante a guerra do Libano
de 2011, a primeira vez na histéria em que a alcunha “lideranca
velada” foi usada. Esta foi seguida pelo tltimo discurso do entdo
secretdrio de defesa Robert Gates naquele verdo em que implorou
aos aliados da OTAN que se empenhassem mais em ajudar os
EUA a encarar de frente os desafios globais.” Ficou claro entio
que os EUA jd nao estavam tao entusiasmados em “agir por conta

¢ como outrora, tampouco motivados a impor o ultimato

prépria™
“ou vocé estd conosco ou estd contra nés”.?’

O indicio de que o poder estadunidense estd relativamente
em declinio vis-a-vis as outras grandes poténcias foi formalmente
sustentado pelo Conselho de Inteligéncia Nacional de 2012. Em
sua publicagao Global Trends 2030,%® o conselho discorre acerca
de como os EUA estarao “pela primeira vez entre iguais” porque
“o ‘momento unipolar’ acabou, e a ‘Pax Americana’ — a era da
ascensio estadunidense nas politicas internacionais que comegou
em 1945 — estd rapidamente perdendo f6lego”* Evidentemente,
em um ambiente competitivo assim, serd mais dificil de empregar
o unilateralismo agressivo sem correr o risco de consequéncias
colaterais. Isso também deu um impulso adicional paraa implan-
tagdo da estratégia de lideranca velada no planejamento militar
predominante dos EUA.

Por fim, o presidente Obama institucionalizou o modelo de
lideranca velada quando discursou em West Point no final de maio
de 2014. No discurso, ele declara, com destaque, que “os EUA
devem liderar no cendrio mundial [...] mas a acao militar dos EUA
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nao pode ser o Unico — ou sequer o principal — componente de
nossa lideranga em todas as ocasides. S6 porque temos o melhor
martelo nio significa que todo problema é um prego”.*° Isso foi
interpretado como os EUA abandonando formalmente a doutrina
unilateral “por conta prépria”, salvo circunstincias excepcionais.®
A essa altura, percebe-se que os EUA expuseram claramente suas
inten¢des em trocar o posto de policia do mundo pelo manto
de mestre das marionetes da lideranca velada. Reforcando esse
argumento, a transformagao social e politica generalizada que
os EUA vislumbraram com a Primavera Arabe nio poderia ter
dado certo por meio de uma agio unilateral. Logo, o ano de 2011
representa o fim oficial do momento unipolar e o inicio da era
da lideranca velada, que, em si, consiste na adaptacio dos EUA a
um mundo multipolar.

A lideranga velada tem aplicagdo tanto na revolugao colorida
como na guerra nio convencional, embora seja usada mais co-
mumente para esta do que para aquela. No que diz respeito as
revolugoes coloridas, os EUA lideram de forma velada fabricando
toda a desestabilizagio e usando seus préprios procuradores 77 situ
para concretizd-las. Além disso, é importante que um governo pro-
-EUA faca fronteira com o Estado sofrendo a tentativa de golpe
para repassar apoio material aos organizadores e participantes.
Esse Estado também pode atuar fazendo pressao e intimando o
governo alvo a nao lancar mao de seu direito de se defender contra
a tentativa de golpe, o que, nos “cendrios certos”, abriria espago
para a fase de interferéncia militar aberta da abordagem adaptativa
(ainda mais no caso de um membro da Otan ou parceiro préximo
da Otan). Os EUA também podem usar seu aliado para repassar
o material necessdrio para transformar a revolugdo colorida em
uma guerra nao convencional. Nesse tltimo caso, que pode ser
observado claramente nos papéis da Turquia e da Jord4nia na Si-
ria, os EUA usam seus parceiros liderados de forma velada como
campos de treinamento para insurgentes contra o governo* e

armodutos para o repasse de armas.*
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Resumo das teorias militares

Resumindo todo o conteddo desta se¢io, John Boyd propos
a ideia dos cinco anéis para conceitualizar a melhor maneira de
atacar um adversdrio. Quanto mais central o anel visado, mais
eficaz o ataque em virtude de seu centro gravitacional. O con-
ceito de Boyd pode ser transplantado do dominio militar para o
social para aplica¢do em campanhas de informagio na revolugao
colorida. Dependendo da civilizagio/cultura, hd diferentes anéis
para “vender” os conceitos politicos tanto para a sociedade como
um todo como para uma demografia social especifica. Qualquer
que seja o anel, contudo, é melhor seguir a abordagem indireta
de Liddell Hart, que perturba o ciclo OODA central.

Talvez a inovagao mais importante as guerras e a mais rele-
vante para as guerras hibridas seja a teoria do caos. A dindmica
nao linear que Steven Mann descreve é o epitome da guerra de
quarta geragdo, o atual estado amorfo do campo de batalha. Por
sua natureza, a teoria do caos visa tirar proveito do aparentemen-
te imprevisivel, o que faz dela largamente indireta e totalmente
capaz de neutralizar o ciclo OODA. O caos construtivo/criativo/
administrado ocorre quando hd uma tentativa de canalizar essas
forgas para fins estratégicos. As revolugoes coloridas e a guerra nao
convencional encaixam como uma luva nesse principio, fazendo
delas mais eficazes do que as tdticas para troca de regime mais
antigos e tradicionais.

Por fim, os EUA sdo os precursores de uma nova estratégia
para fazer guerra no mundo multipolar: a “lideranca velada”. Esta
permite que os EUA terceirizem as operagoes de desestabilizagao
para aliados regionais com ideias afins se o alvo for considerado
muito caro ou politicamente sensivel para os EUA perseguirem
direta e unilateralmente. A lideranca velada basicamente culmina
na guerra por procuracio, com os EUA gerindo as contribui¢oes
de seus aliados 4 empreitada de longe. Essa nova estratégia s6
tem alguns anos de idade e ainda estd em desenvolvimento, mas
o exemplo das participa¢oes da Turquia e da Jord4nia na crise na
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Siria oferece um forte modelo a seguir para prever suas diregoes
futuras. Além disso, a Polonia ajudou a cumprir um papel estrutu-
ral semelhante durante o golpe do EuroMaidan,” mas uma vez que
a operagao para troca de regime foi bem-sucedida em um periodo
de tempo curtissimo, seu verdadeiro potencial em desestabilizar
os vizinhos ainda nio foi posto a prova.

Dominacao de espectro total

No dia 30 de maio de 2000, o Pentdgono langou um docu-
mento intitulado Joint Vision: 2020 (Visdo Conjunta: 2020).>*
Ele visa explicitamente & dominagao de espectro total, que define
como ser “persuasivo na paz; decisivo na guerra; proeminente em
qualquer forma de conflito”. O servigo de imprensa do departa-
mento de defesa das For¢as Armadas dos EUA discorre sobre esse
objetivo acrescentando que ele também inclui “a capacidade das
forgas dos EUA, operando sozinhas ou junto com aliados, der-
rotarem qualquer adversdrio e controlarem qualquer situacio no
espectro das operacoes militares”.* F. William Engdahl publicou
um livro em 2009 sobre esse tema no qual comprova que a prio-
ridade principal dos EUA ¢ obter dominio total nas esferas das
Forgas Armadas convencionais, das armas nucleares, da retérica
de direitos humanos e outras normas, da geopolitica, do espaco
e dos meios de comunica¢io.>* Em poucas palavras, isso abrange
absolutamente tudo que pode se tornar uma arma ou pode ter
algum tipo de importancia no campo de batalha ou na consciéncia
de seus atores, ¢ Engdahl documenta meticulosamente o progresso
constante que o Pentdgono estd fazendo em controlar e privar seus
adversdrios dessas vantagens cruciais. Ele também delineia varios

Onda de manifestagoes na Ucrinia, com cardter tanto nacionalista quanto
de reivindicagdo por maior integragio com a Europa — e logo, em oposi¢io a
Russia — ocorridas em 2013. Este episédio serd abordado com maiores detalhes
nos préximos capitulos. (N.E.)
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métodos, incluindo revolugées coloridas, que os EUA usam para
tentar controlar a Russia e a China.

Dominagdo de espectro total e revolugées coloridas

O livro de Engdahl dedica um capitulo inteiro ao fendémeno
das revolucdes coloridas e como elas sio estruturadas institucio-
nalmente. Ele também oferece um panorama detalhado de sua
histéria, do uso de ONGs como organiza¢oes de vanguarda e
de sua implantagdo para garantir os interesses de energia geoes-
tratégicos dos EUA. E, portanto, altamente recomendado que
o leitor consulte a obra dele para desenvolver uma compreensio
valiosa acerca dessas questoes. Nao obstante, tal livro explica as
bases tedricas das revolugdes coloridas e como elas se enquadram
em um novo nicho de estratégia da dominacio de espectro total
junto com a guerra nio convencional, a qual nao ¢ tratada na
obra de Engdahl.

O mantra da dominagio de espectro total de ser persuasivo
na paz, decisivo na guerra e proeminente em quaisquer formas
de conflito constitui a espinha dorsal das revolucoes coloridas.
Para principio de conversa, as revolugoes coloridas comegam
como campanhas de informagao dirigidas a populagao afetada.
E imprescindivel que elas sejam persuasivas para cativar um
publico o mais abrangente possivel (em alguns casos, pode ser
mais estratégico cativar apenas certa demografia para que ela ‘se
levante’ e exacerbe fraturas étnicas existentes dentro da sociedade
em questio, por exemplo). E af que a variagdo do autor aos cinco
anéis de Warden torna-se relevante para atingir com eficiéncia
vérias sociedades e individuos. Alusées e insinuacoes podem ser
usadas para apresentar uma abordagem indireta e eficiente com
vistas a penetrar os anéis, embora isso seja discutido mais a fundo
no capitulo 2.

O cerne das revolucoes coloridas ¢ sintetizado na dominacio
social. O movimento é capaz de canalizar um volume de indivi-
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duos grande o bastante para confrontar publicamente o Estado e
tentar derrubd-lo. A fim de conquistar adeptos, utilizam-se técnicas
ideolégicas, psicoldgicas e de informagao. Embora seja preferivel
que os ideais do movimento sejam a corrente de pensamento domi-
nante, este nao precisa ser sempre o caso. As revolugoes coloridas
nao precisam atingir a maioria da populagao no pais ou na capital
para que sejam bem-sucedidas. Tudo que precisam ¢ invocar um
grande nimero de pessoas capaz de impor um desafio as relagoes
publicas e & seguranga para o governo defensor. O nimero de
individuos necessdrio para concretizar uma revolugio colorida
varia dependendo do pais, das caracteristicas de sua lideranga e
da forga do governo e do seu aparelho de seguranca. A dominagio
social é obtida uma vez que essa massa critica é usada contra as
autoridades e introduz o desafio cadtico que o movimento tanto
busca. Assim, as revolugoes coloridas tentam ganhar controle sobre
aspectos intangiveis, tais como sociedade, ideologia, psicologia e
informacio.

Dominagdo de espectro total e guerra ndo convencional

Os objetivos de guerra nio convencional da dominagao de
espectro total sdo mais parecidos com os objetivos militares con-
vencionais do que as revolugées coloridas. A diferenga, contudo,
¢ que a guerra nio convencional é mais irregular, indireta e nio
linear do que a guerra convencional e, portanto, tem certos limites
quanto aquilo que ¢ capaz e aquilo que nio é capaz de dominar.
Logo, é mais apropriado dizer que os objetivos da guerra nao con-
vencional relacionados & dominagao de espectro total consistem
em conquistar 0 mdximo dominio fisico possivel dentro dos cinco
anéis originais do Estado-alvo, sem lan¢ar mio de intervencio
direta por parte de um Estado externo ou da transformacio em
uma guerra convencional. Sendo assim, a guerra nao convencional
aspira a dominagao sobre aspectos tangiveis do campo de batalha,
mas nio da mesma maneira que a guerra convencional.
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No entanto, isso nao signiﬁca dizer que a guerra nao conven-
cional ¢ inferior & guerra convencional no campo da dominagio de
espectro total. Muito ao contrario, uma vez que ela na verdade tem
algumas vantagens estratégicas importantissimas em relagao a sua
contraparte. Por exemplo, as for¢as convencionais do Estado-alvo
nunca podem ter total certeza da medida em que ou de por quanto
tempo sdo capazes de controlar e resguardar vérios territérios ou
infraestruturas contra-ataques, nutrindo assim incerteza sobre
quando e onde mobilizar suas unidades. Isso, por sua vez, é usado
para afetar o campo das decisoes do ciclo OODA, evitando assim
uma a¢io decisiva e impedindo sua eficiéncia.

A dominacdo da dindmica cadtica

Com base nas duas secoes anteriores, pdde-se perceber que
as revolugoes coloridas e a guerra nio convencional exercem pa-
pel especifico na estratégia da dominagdo de espectro total. Na
verdade, elas servem a propdsitos complementares uma vez que
as revolugoes coloridas visam a dominagao intangivel e, a guerra
nao convencional, 8 dominagio tangivel. Ambas as estratégias sao
subprodutos diretos das guerras de quarta geragio e, portanto, tém
as sementes do caos plantadas nelas. J4 foi explicado antes que o
caos construtivo/criativo/administrado ¢ uma das ferramentas que
podem ser usadas para propulsionar certos objetivos de politica
externa ou estratégias mores (por exemplo, os bdlcas eurasidticos);
logo, ¢ sensato afirmar que os EUA também desejariam obter
dominio sobre ele da mesma forma que tém sobre o espago, os
meios de comunicagio etc.

Isso sustenta a ideia de que a guerra hibrida, a combinagio
de revolugoes coloridas mais guerra nio convencional, encaixa
como uma luva no paradigma da dominagao de espectro total
por representar o dominio da dinimica cadtica. Aqueles por trds
das revolugoes coloridas e da guerra nao convencional controlam
a iniciativa da ofensiva golpista, colocando assim o Estado-alvo
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na defensiva. O caos inerente as revolugdes coloridas e a guerra
nio convencional se espalha por todo o “sistema” inimigo (como
Warden vé o oponente)”” tal como um “virus” faz em um com-
putador, como dita a légica de Mann, com a eventual esperanga
de que resultard em sua total deterioracdo e na necessidade de
iniciar um “reboot do sistema” (troca de regime) para remover a
ameaga. A guerra nao convencional acrescenta um elemento de
medo continuo 4 equagio, que trabalha como um multiplicador
de forga para exacerbar o efeito cadtico da operagao de desestabi-
lizagao para troca de regime.

Resumo da dominacdo de espectro total

Como parte da estratégia oficial do Pentdgono, as Forcas
Armadas dos EUA vém trabalhando com vistas a dominar toda
e qualquer faceta dos recursos de guerra que existem. A guerra
hibrida apresenta-se como um pacote hibrido excepcional de do-
minacio intangivel e tangivel das varidveis do campo de batalha
que manifesta-se de maneira largamente indireta. Em suma, ela
¢ o paradoxal “caos estruturado” (na medida em que pode ser
assim considerado) que estd se tornando uma arma para satisfazer
objetivos de politica externa especificos. Isso faz dela tanto uma
estratégia como uma arma, dobrando sua eficiéncia no combate
por procuracio e igualmente desestabilizando seu alvo.

Conclusao do capitulo

Como foi explicado com a progressao légica do pensamento
geopolitico, certas determinantes podem langar luz as circuns-
tincias em que as guerras hibridas sdo implantadas. A teoria
geopolitica mais importante que influencia as guerras hibridas
¢ a ideia dos bdlcas eurasidticos de Brzezinski. Uma vez que os
dois conceitos fazem uso do caos dirigido, eles s2o mutuamente
complementares. Logo, se os balcas eurasidticos sio a estratégia,
a guerra hibrida é a tdtica para chegar a eles. As teorias militares
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servem de confirmagio a eficiéncia dos métodos de combate por
vias indiretas da guerra hibrida. Elas também demonstram que a
guerra hibrida deriva fortemente da teoria do caos e pode muito
bem ser sua primeira aplica¢io padronizada. O modelo de lideran-
ca velada ¢ o novo sistema que os EUA estio usando para travar
as guerras hibridas e desestabilizar a voldtil periferia eurasidtica
através de conflitos por procuragao. Por fim, a ideia de domina-
¢ao de espectro total é o objetivo final de todo o planejamento e
estratégia militares dos EUA. A guerra hibrida consiste em uma
parte assimétrica singular da dominagao de espectro total que pode
ser melhor resumida como a armatizacio do caos e a tentativa
de administrd-lo. Ela ¢ um novo plano de guerra que transcende
todos os outros e os incorpora em seu ser multifacetado.






2 — Aplicacao das revolucoes coloridas

Introducao a teoria e estratégia

Esta segdo trata da lente através da qual as revolugoes coloridas
precisam ser vistas. Ela define a estrutura teérica e estratégica que
sustenta esse fendmeno, mas, a diferenca de outras obras sobre
o tema, nio trata a respeito do papel das ONGs e de seu finan-
ciamento internacional. Se o leitor tiver interesse na estrutura
organizacional das revolugées coloridas, recomenda-se que leia
a nota resumida do autor sobre esse tépico disponivel on/ine.’®

O foco deste livro é, em vez disso, expressar como as ideias
por trds das revolugoes coloridas sao difundidas e seus praticantes
recrutados. Sustenta-se que hd forte énfase em operages psicoldgi-
cas para conquistar as demografias-alvo especificas e que a guerra
em rede ¢é a forma mais eficiente de disseminar a mensagem. Al-
gumas das aplicagdes exploradas nesta segao sio influenciadas em
parte pelo artigo “Coaching War” do analista geopolitico Leonid
Savin,® no qual ele apresenta sua perspectiva sobre como elas
podem ser incorporadas a sistemas sociais. Além disso, o advento
das midias sociais oferece uma oportunidade excepcional para
penetrar nas mentes de muitos futuros praticantes desatentos, e
ficard demonstrado que o Pentdgono estd ativamente pesquisando
formas de potencializar essa ferramenta.

“Propaganda” e “A fabricacdo de consenso”

A espinha dorsal bdsica para iniciar e difundir uma revolugao
colorida ¢ a disseminagao da informagao entre a populacio, seja uma
demografia especifica dela ou a sociedade como um todo. Devido a
necessidade de disseminar determinada mensagem (no caso das revo-
lugoes coloridas, uma que incentive as pessoas a derrubar o governo),
¢ imprescindivel discutir a famosa obra Propaganda publicada em
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1928 por Edward Bernays.*” Como resultado desse livro e da obra
de sua vida, o New York Times o reconheceu como “Pai das Relagoes
Publicas” e “lider na formagao de opinido” em seu obitudrio.! As
relagdes publicas sio em grande parte uma fusao dos principios da
publicidade e da projegao a populagio em massa, ambos os quais
figuram proeminentemente na comunica¢o da mensagem de uma
revolucio colorida, permitindo concluir que Propaganda exerceu
importante influéncia nas revolugoes coloridas. Embora seja possi-
vel dedicar um livro inteiro a conexao entre Bernays e as revolucoes
coloridas, por uma questdo de espago, a presente segio sé destacard
alguns conceitos-chave relevantes e no focard em tdticas especificas.

Bernays acreditava que um pequeno niimero de pessoas em
grande parte invisiveis influencia e orienta a forma de pensar das
massas, € que essa ¢ a Uinica maneira de manter as aparéncias de
ordem em uma sociedade do contrério caética. E de se destacar
as suas palavras:

O estudo sistemdtico da psicologia das massas revelou aos alunos as
potencialidades do controle invisivel da sociedade por manipulagdo
dos motivos que mobilizam o homem em grupo [...] (0 qual) tem
caracteristicas mentais diferentes das do individuo e é motivado
por impulsos e emogdes que nio podem ser explicados com base no
que conhecemos acerca da psicologia individual. Logo, levantou-se
naturalmente o questionamento: se entendéssemos o mecanismo e os
motivos da mente grupal, ndo seria possivel controlar e reger as massas
de acordo com nossa prépria vontade sem que elas percebessem?

Essa ¢ justamente a base das revolugoes coloridas. A psicologia
de um grupo geral e especifico (no contexto da civiliza¢ao/cultura
alvo) é estudada para tirar melhor proveito dos métodos para difun-
dir mensagens contra o governo. Aqui, vale chamar atengio para
o modelo dos cinco anéis sociais e pessoais do capitulo 1, uma vez
que ele ajuda a visualizar a estratégia de amplo alcance dos gestores
de relagoes publicas nos movimentos de revolugio colorida.

Bernays também escreve que, gracas as vantagens das tecno-
logias de comunicagio instantinea (que tornaram-se ainda mais
acentuadas nos dias de hoje com plataformas de midia social como
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Facebook e Twitter), “pessoas com as mesmas ideias e interesses
podem associar-se e organizar-se para uma a¢io conjunta ainda que
vivam hd milhares de quilémetros umas das outras™. Nio s6 isso,
mas ele logo acrescenta que “essa estrutura invisivel entrelagada de
grupos e associagoes é o mecanismo com o qual a democracia orga-
nizou sua mente de grupo e simplificou o pensamento em massa’”.
Mais uma vez, é justamente esse o caso nas revolucoes coloridas.
Elas retinem fisica e virtualmente porgoes distintas da populacio
que compartilham (ou sio trabalhadas para compartilhar) as
mesmas ideias contra o governo, € isso ajuda a organizar a mente
de grupo (ou mente de colmeia, como serd discutido mais adiante
neste capitulo) e simplificar o pensamento em massa da sociedade
durante o inicio de uma tentativa de golpe por revolugio colorida.

O principal método que Bernays defende para contaminar
as massas com ideias de fora ¢ a abordagem indireta (isto ¢, a
aplica¢do social da teoria de Liddell Hart), que ele discute em seu
ensaio de 1947 “The Engineering of Consent” [“A fabricacio de
consenso”].*? Ele instrui que “f4bricas de consenso” interessadas
deem inicio a uma pesquisa minuciosa de seus alvos muito antes
do inicio de sua campanha de informagao multifacetada. Isso aju-
dard a entender a melhor maneira de se aproximar do publico. As
noticias devem ser fabricadas artificialmente para que a campanha
de publicidade seja mais eficiente, e os eventos envolvidos devem
ser “imaginativos” (isto é, nio lineares). Em se tratando das revo-
lugoes coloridas, isso explica a grande variedade nas artimanhas
promocionais empregados em cada Estado-alvo.

Ele termina seu artigo com uma observagio que é de extrema
relevincia para todas as revolugées coloridas:

Palavras, sons e imagens realizam pouco a nio ser que sejam as
ferramentas de um plano minuciosamente arquitetado e de métodos
cuidadosamente organizados. Se os planos sio bem formulados e
faz-se uso deles corretamente, as ideias transmitidas pelas palavras
tornam-se parte integrante das proprias populagoes. Quando o publico
¢ convencido da racionalidade de uma ideia, ele entra em agio [...]
[que €] sugerida pela propria ideia, seja ela ideoldgica, politica ou
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social [...] mas esses resultados ndo acontecem do nadal...] eles podem
ser obtidos principalmente pela fabricagio de consenso. (grifo do autor)

Pode-se perceber, portanto, que as revolugoes coloridas, tal
como as campanhas de publicidade ou relagdes publicas, nio
sao espontineas mas sim fabricadas muito de antemao 2 sua im-
plementagio. E a disseminagio da informagio (“propaganda”)
na sua mais cru esséncia, e as ideias contra o governo devem ser
propagadas de maneira coordenada para fabricar consenso em uma
parcela apropriada (decisiva) da populagio para que participe da
revolucio colorida. Esses individuos nao tomario consciéncia do
verdadeiro papel que desempenham nos eventos em desdobra-
mento, mas serio meramente usados como artificio para dar a
impressao de apoio uninime ao golpe. Eles também podem agir
no papel de “escudos humanos” para proteger os membros centrais
da revolucio colorida (por exemplo, os préprios organizadores ou
insurgentes Pravy-Sektor) contra métodos vigorosos do Estado
para dispersar a tentativa de golpe.

O principal objetivo da campanha de informagao é que
o alvo internalize as ideias que lhe sio apresentadas, dando
a impressao de que os préprios manifestantes chegaram, por
conta prépria, as conclusoes induzidas de fora. As ideias contra
o governo devem parecer espontineas e nao forcadas, dando-
-se grande énfase a4 abordagem indireta para comunicé-las. Se
as pessoas perceberem que estdo sendo manipuladas por maos
invisiveis, elas rejeitardo em massa a mensagem. Se, contudo, for
possivel internalizar essa mensagem em uma pessoa e ela comegar
a difundi-la para seus amigos intimos e pessoas proximas, que
jamais sequer imaginariam que essa pessoa estd sob influéncia
involuntdria de uma operagio psicoldgica estrangeira, entio o
virus de Mann contaminard a sociedade e comegard a espalhar
as ideias da revolucio colorida por conta prépria. As préximas
secoes dissertardo acerca desse assunto mais a fundo langando
mao dos principios da guerra em rede.
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Guerra neocortical reversa

Antes de passar as teorias reais da guerra em rede, é necessdrio
falar das ideias de Richard Szafranski sobre guerra neocortical,?
que servem como ponte entre os ensinamentos de Bernays e as
préximas teorias. O autor descreve o seguinte:

A guerra neocortical é uma guerra que esforga-se por controlar ou
moldar o comportamento dos organismos inimigos sem destrui-los.
Para tanto, ela influencia, até o ponto de regular, a consciéncia, as
percepgdes e a vontade da lideranca do adversdrio: o sistema neocor-
tical do inimigo. Dito de maneira mais simples, a guerra neocortical
tenta penetrar nos ciclos recorrentes e simultineos de ‘observacio,
orientacio, decisdo e agdo’ dos adversdrios. De maneiras complexas,
ela esforca-se por munir os lideres do adversdrio — seu cérebro coletivo
—de percepgoes, dados sensoriais e dados cognitivos projetados para
resultar em uma gama de célculos e avaliagoes estreita e controlada
(ou predominantemente grande e desorientadora). O produto dessas
avaliagoes e cdlculos sao escolhas do adversdrio que correspondem
as escolhas e resultados que desejamos. Influenciar os lideres a ndo
lutar é imprescindivel.” (grifo do autor)

A ideia de Szafranski consiste em usar técnicas de dissemina-
¢a0 da informagio para moldar indiretamente o “cérebro coletivo”
da lideranc¢a do inimigo (isto é, o alvo) a fim de influencid-lo a
nio lutar (isto é, mudar seu comportamento de conflito). Logo,
o inverso dessa guerra neocortical, que ¢ relevante para as revo-
lugdes coloridas, é que ele visa o “cérebro coletivo” do grosso da
populagio, nao a lideranca, e objetiva influencii-lo indiretamente
a se manifestar e tentar derrubar o governo em vez de baixar a
cabega e permanecer na passividade.

O melhor jeito de conseguir isso, disserta o autor, é estudar os
valores, a cultura e a visio de mundo dos alvos e, entao, aborda-los
com programagio neurolinguistica. Isso porque “a guerra neocor-
tical usa a lingua, imagens e informagdes para atacar a mente [...]
e alterar a vontade. Ela é praticada contra nossas fraquezas ou usa
nossas virtudes para nos enfraquecer de maneiras inesperadas e
imaginativas”. Isso demonstra que a guerra neocortical ¢ ineren-
temente nao linear e possui elementos de caos integrados a ela,
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reforgando assim a postulagdo de que a guerra hibrida é uma versao
armatizada da teoria do caos, sendo a guerra neocortical a versao
armatizada dos ensinamentos de Bernays. Além disso, no que diz
respeito A reprogramacao neurolinguistica e ao direcionamento ao
individuo, uma das maneiras contemporineas mais eficientes de
fazé-lo é usando as midias sociais e as teorias da guerra em rede
e guerra centrada em rede.

Guerra centrada em rede social
Em 1998, o Vice-Almirante Arthur Cebrowski e John Garstka

publicaram um artigo conjunto sobre “Network-Centric Warfa-
re: Its Origin and Future” [“Guerra centrada em rede: origem e
futuro”].* Embora lidem mais com aspectos do hardware tecno-
l6gico nas comunicagoes e estratégias de batalha para seu préprio
uso, o tema da guerra centrada em rede é muito pertinente para
as revolugoes coloridas quando adaptado a um contexto social.
Por exemplo, Leonid Savin teceu comparagoes estruturais entre a
Primavera Arabe, a aplicagdo social da guerra centrada em rede, e
a teoria do caos.”

De volta ao artigo discutido, os autores fazem referéncia a lei
de Metcalfe ao afirmar que “o ‘poder’ de uma rede é proporcional
ao quadrado de nds nela. O ‘poder’ ou ‘beneficio’ da computacio
centrada em rede advém de interages ricas em informacio entre
niimeros enormes de nés computacionais heterogéneos na rede”. Eles
também afirmam que “no nivel estrutural, a guerra centrada em rede
requer uma arquitetura operacional com trés elementos fundamentais:
grades de sensor e grades de transacio (ou engajamento) hospedadas
por uma espinha dorsal da informagio de alta qualidade”.

Adaptando isso para as redes sociais humanas, os nés tornam-
-se os individuos que participam da revolugio colorida e seu “po-
der” agregado para praticar a tentativa de golpe cresce na medida
em que interagem primeiramente através das redes sociais e, ento,
pessoalmente apds a revolugao colorida ter inicio. Quanto a grade
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de sensor, esta torna-se o ponto de contato inicial através do qual
o individuo é munido das informagoes contra o governo. Ela pode
ser virtual, por meio de computadores e celulares, ou fisico, por
meio da interagdo direta com uma ONG. A grade de transagao
ou engajamento ¢ o catalisador para a agao, e, nessa comparacio,
equivale as redes de midia social que organizam os participantes
da revolugio colorida e disseminam o chamado a a¢io. Por fim,
a espinha dorsal da informacio de alta qualidade que sustenta
todo o aparelho é a campanha de informagao externa influenciada
pelos ensinamentos de Bernays e aperfeicoada pela abordagem de
guerra neocortical de Szafranski.

Guerra social em rede

John Arquilla e David Ronfeldt da RAND Corporation
publicaram um livro em 1996 chamado 7he Advent of Netwar
(O advento da guerra em rede).*® Eles propuseram haver um novo
tipo de conflito social no horizonte, no qual redes “sem lideres”
compostas principalmente por atores desvinculados do Estado se
aproveitariam da revolugio da informagao (isto ¢, da Internet)
para travar uma luta amorfa de baixa intensidade contra o Esta-
blishment. Eles resumiram essa obra no primeiro capitulo de seu
livro de 2001 Networks and Netwars (Redes e guerras em rede),”
afirmando que o termo em si:

refere-se a2 um modo emergente de conflito (e crime) nos niveis
sociais, salvo guerras militares tradicionais, em que os protagonis-
tas usam formas de organizagio em rede e doutrinas, estratégias
e tecnologias relacionadas afinadas com a era da informagio.
Esses protagonistas provavelmente serdo organizagoes dispersas,
pequenos grupos e individuos que se comunicario, coordenario e
conduzirio suas campanhas de uma maneira conectada via Inter-
net, geralmente sem um comando central preciso.

Com clara influéncia de Bernays nesse conceito, eles descrevem
que as guerras em rede focariam no poder brando, em especial
em “operagdes de informagdo” e “administragao das percepgoes”
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Numa clara demonstragao de contribuicoes da teoria do caos e da
abordagem indireta de Liddell Hart, eles afirmam que essa forma
de guerra encontra-se “na extremidade menos militar, de baixa
intensidade e social do espectro” porque ¢ mais “difusa, dispersa,
multidimensional, ndo linear e ambigua”.

Eles identificam trés tipos de formagoes em rede:

Rede em cadeia Rede em estrela Rede multicanal

Uma rede em cadeia possui um comando centralizado, a ver-
sao em estrela é compartimentada e pode constituir uma célula
dentro de uma rede maior, e a rede multicanal satisfaz o modelo
de “descentralizagao tdtica”, que ocorre quando “os membros nao
tém que recorrer a uma hierarquia porque ‘eles sabem o que tém
que fazer’. Isso faz das unidades individuais “uma s6 mente” e
impde um desafio extremamente dificil de ser contraposto por
causa de todo o “turvamento” entre acoes ofensivas e defensivas.
Os autores dissertam sobre como a guerra em rede “tende a desafiar
e transcender as fronteiras, jurisdigées e distingées padrio entre
Estado e sociedade, publico e privado, guerra e paz, guerra e cri-
me, civil e militar, policia e Forcas Armadas, e legal e ilegal”. Eles
atribuem isso até certo ponto a guerra neocortical de Szafranski,
discutida na se¢do anterior, reconhecendo que ela pode “confun-
dir as crengas fundamentais do povo acerca da natureza de sua
cultura, sociedade e governo, em parte para instigar medo mas,
por que nio, principalmente para desorientar o povo e perturbar
suas percepgdes’, 0 que, portanto, dd a ela “um forte teor social”.

A guerra hibrida entende a guerra social em rede da mesma
forma que Arquilla e Ronfeldt, mas propoée uma combinagao
dos trés tipos de formagao em rede para as revolugoes coloridas.
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O modelo em cadeia é a primeira parte da rede do movimento
de revolugio colorida. Ela comega no exterior com a decisio de
derrubar um governo nio submisso estrategicamente localizado.
Essa é a primeira etapa. Depois disso, a decisao passa a hierarquia
administrativa até chegar ao né de planejamento. Nessa fase, uma
rede em estrela comega a tomar forma. Por exemplo, os quartéis-
-generais de vdrias organizacoes (CIA, Pentdgono) comegam a fazer
um brainstorm de métodos para por suas ordens em prtica e entdo
ramificam-se para criar ou conectar-se a “nds ativos” que ajudem a
cumprir essas ordens. Dal, eles também podem enfim juntar forcas
com nds autbnomos institucionais (think tanks) que ja produziram
pesquisas sobre as perspectivas de troca de regime e/ou publicacoes
sobre os funcionamentos sécio-cultural-civilizacionais do pais-alvo.

(da decisdo ao planejamento)

Durante a fase de planejamento, os organizadores externos exa-
minam, entdo, as redes multicanal existentes que definem o ambiente
social do alvo. Isso permite compreender melhor as interagdes que
regem a sociedade e seus diferentes segmentos. Assim que os organiza-
dores externos se sentem confortdveis o bastante com as informagées
que apreenderam, eles tentam penetrar na sociedade-alvo através de
meios ou fisicos (em campo) ou virtuais (via Internet). Para a primeira
categoria, esses seriam agentes de inteligéncia reais em campo cujo
objetivo é montar o movimento da revolugio colorida, ao passo que,
no segundo caso, esses seriam o contato ozline com simpatizantes
ou dissidentes favordveis (que, por sua vez, pode se transformar em
contato fisico). Esses individuos podem ou nao ter conhecimento de
que estdo interagindo com os servicos de inteligéncia de outro pais,
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mas o que importa é que eles sejam participantes e organizadores
convictos da desestabilizacio futura.

O mais provével é que uma abordagem hibrida com ambos os
aspectos fisico e virtual seja adotada. Esses individuos (agentes de
inteligéncia em campo e/ou simpatizantes/dissidentes entrinchei-
rados) servem como os nds de ponto de contato (PDC) que sao
incumbidos de criar suas préprias redes em estrela e multicanal
através de redes sociais online ou ONGs fisicas. A medida que
mais lideres organizacionais sao recrutados, novos nés PDC’s
comunicando-se (seja de maneira consciente ou nao) com a agéncia
de inteligéncia estrangeira possivelmente surgirao. O objetivo con-
siste em aumentar exponencialmente o nimero de nés, de acordo
com a lei de Metcalfe, para maximizar a rede social e alimentar a
energia e momentum sociais do movimento golpista.

(exemplo do modelo multidimensional)

Como se pode ver, o modelo rapidamente torna-se muito
complexo, mas, como disse Mann em Chaos Theory and Strategic

48 “os padroes

Thought (Teoria do caos e pensamento estratégico),
podem ser previstos até mesmo em sistemas debilmente caéticos”,
e a ilustragdo acima é um exemplo disso. Usando a abordagem vi-
sual, pode-se perceber que a rede assume a aparéncia de moléculas

formando uma célula biolégica. Prosseguindo com a metafora, da
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mesma forma que a célula d4 vida ao organismo, a “célula” de uma
rede social totalmente interconectada d4 vida a revolucio colorida.

Quanto mais removidas as redes multicanal se tornam da rede
em estrela da agéncia de inteligéncia, é menos provavel que cada
individuo atuando como “eixo motriz”, por assim dizer, perceba a
origem do movimento, tampouco que ele e sua participa¢io estao
sendo orquestrados por uma agéncia de inteligéncia estrangeira.
Se tudo for suficientemente bem organizado e houver um inter-
cambio fluido de entrada e saida (comandos e retroalimentacao)
trafegando através da rede, entdo os nés ativos dentro do Estado-
-alvo tornam-se todos “uma sé mente”. A aplica¢io tdtica disso no
contexto das revolugdes coloridas é algo chamado de “enxame”, e
ambos os autores escreveram um livro sobre esse tema em 2000.%
Todavia, o enxame serd tratado mais a fundo adiante no capitulo,
bem como a interpretagio estratégica do objetivo de “uma s6
mente” (a mente de colmeia) para as guerras hibridas.

Estudo de caso do Facebook

A plataforma de midia social Facebook oferece talvez o melhor
estudo de caso das teorias e estratégias supramencionadas em agao
em um ambiente virtual. Brett Van Niekerk e Manoj Maharaj
escreveram um artigo em 2012 para o International Journal of
Communications sobre “Social Media and Information Conflict”
(“As midias sociais e o conflito da informagio”).’’ Nele, eles afir-
mam que o Facebook se tornou sin6nimo de Web 2.0 gerada pelo
usudrio. Ele foi usado para organizar protestos em larga escala e
realizar operagoes de influéncia em todo o mundo. Visto que o
Facebook lida com a administragao das percep¢oes e engenharia
social, ele tem, portanto, utilidade como ferramenta para opera-
¢oes psicoldgicas. Em aditamento, os autores mencionam como as
organizagoes de inteligéncia podem encontrar informagées valiosas
acerca de alvos em potencial através de seus perfis no Facebook e
em outras midias sociais.
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Essa mineracio de dados nao é nova nem surpreendente. O
Facebook acompanha, armazena e traca o perfil dos gostos e pre-
feréncias de seus usudrios para melhorar sua “publicidade dirigida”
e, hd pouco, também comegou a acessar o histérico de navegacao
deles para ajudar nessa missdao.”! Assim como a economia in-
fluenciou a teoria da guerra centrada em rede,” a teoria da guerra
hibrida sugere que ela também influenciou a aplicagao da guerra
social em rede nas revolugées coloridas. Os usudrios do Facebook
criam voluntariamente seu proprio perfil psicolégico através de
informagoes que publicam voluntariamente, das curtidas que
produzem e dos amigos e grupos online aos quais se associam.
As agéncias de inteligéncia podem entio usar o fendmeno do Big
Data para organizar, filtrar e acompanhar o perfil macrossocial
do povo em paises alvo a fim de potencializar seus mecanismos
de projecdo a eles. A “publicidade dirigida” pelo movimento das
revolugoes coloridas imita a do préprio Facebook, embora para
fins politicos em vez de econdmicos. Essa teoria pode justificar
até mesmo as explicacoes de seguranca dadas pela China e outros
paises para banir o Facebook.

Contudo, as organizacoes de inteligéncia nao sio meros
usuarios passivos das midias sociais, contudo, uma vez que com-
provadamente empregam ativamente esse meio em operagoes de
engenharia social. Niekerk e Maharaj documentam como as Forgas
Armadas dos EUA estavam usando o soffware Persona para criar
dez contas de midia social marionete por pessoa, gerando “poten-
cial para ampliar a influéncia psicolégica que um pequeno grupo
de operadores ocultos pode exercer em um puablico maior”. Em-
bora o objetivo disso fosse “gerar consenso favordvel aos Estados
Unidos sobre questoes controversas”, os autores sugerem que isso
também poderia ser usado para “instigar protestos e primaveras
populares” (isto é, revolugées coloridas).

Acontecimentos recentes sugerem que instigar a agitagao
civil e fomentar uma mente de colmeia em Estados-alvo sao os
verdadeiros objetivos por trds do envolvimento encoberto do go-
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verno dos EUA no Facebook e em outras redes sociais. A Russian
Telegraph (RT) divulga que o Facebook realizou experimentos
psicolégicos secretos em mais de meio milhao de usudrios para
“estudar como os estados emocionais sao transmitidos pela
plataforma”>? O estudo foi chamado de “Experimental evidence
of massive-scale emotional contagion through social networks”
(“Evidéncia experimental do contdgio emocional em larga escala
através das redes sociais”) e chegou a essa mesma conclusdo, a
saber, que “as emogoes espalham-se por contdgio através de uma
rede”, aumentando assim o poder de uma organizagao de inteli-
géncia para fabricar uma mente de colmeia a nivel social (que serd
discutida na préxima segao).

Fatalmente, foi revelado logo depois que a pesquisa secreta do
Facebook estava ligada, por um de seus autores e instituicoes, a
“Iniciativa de Pesquisa Minerva do Pentdgono”. Esse projeto ofere-
ce fundos a pesquisadores que estudam a conexao entre as midias
sociais e a agitacio civil. O autor em questao, Jeffrey Hancock,
descreve-se na pagina da Universidade de Cornell como interessa-
do nas “dindmicas psicoldgicas e interpessoais das midias sociais,
fraude e linguagem” e j4 recebeu fundos da Minerva para conduzir
pesquisas tais como “Modeling Discourse and Social Dynamics in
Authoritarian Regimes” (“Discurso modelador e dinimica social
em regimes autoritdrios”) e “Known Unknowns: Unconventional
Strategic Shocks in Defense Strategy Development” (“Desco-
nhecidos conhecidos: choques estratégicos nio convencionais
no desenvolvimento da estratégia de defesa”). A Universidade
de Cornell ja cooperou com a Iniciativa Minerva para prever “a
dinimica de mobilizagio e propagacio dos movimentos sociais”
e desejava “prever ‘a massa critica [ponto de virada]’ da agitagdo e
reviravolta sociais estudando suas ‘pegadas digitais’ com base em
uma série de eventos recentes’.

A bem da verdade, a Agéncia de Projetos de Pesquisa Avan-
cada de Defesa (Darpa) do Pentdgono investe milhoes de dé6lares
para financiar outras pesquisas semelhantes para seu programa
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de Midias Sociais ¢ Comunicagoes Estratégicas (SMISC).>* O
artigo da RT traz uma citagdo do site da Darpa que diz que “com
o programa, a Darpa busca desenvolver ferramentas para apoiar
os esforcos de operadores humanos no contra-ataque a campanhas
de desinformacio ou fraudulentas com informagoes verdadeiras”.
Considerando o que j4 foi discutido sobre como as midias sociais e
redes online podem ser usadas para operagées psicoldgicas, ao que
parece, a declaracio da Darpa nio estd revelando toda a verdade.
Em vez de ser usado para a defesa, como a Darpa d4 a entender,
seu programa SMISC também pode ser usado ofensivamente para
infectar o pablico destinatdrio com ideias contra o governo através
de midias sociais e plataformas de rede como o Facebook. Isso
pode ser usado para fabricar uma mente de colmeia que pode ser
manipulada para dar inicio a agitacdo civil em larga escala na hora
certa, que, uma vez notada pela midia internacional (Ocidental),
torna-se uma “revolucio colorida”.

Os enxames e a mente de colmeia

Mencionou-se nas se¢bes acima que o grande objetivo da
inteligéncia estrangeira ao infiltrar-se nas redes sociais é criar
uma mente de colmeia. Essa mente de colmeia faz entdo com
que seus membros formem um enxame contra o alvo de maneira
aparentemente cadtica a fim de abalar o ciclo OODA e levi-lo
a0 colapso. No contexto da guerra hibrida, essas s3o as massas
insurgindo contra os centros simbdlicos e administrativos de poder
das autoridades como um enxame unificado (se descentralizado)
a fim de provocar a troca de regime pela lei da aglomeragao (isto
é, caos organizado e dirigido).

De acordo com a pesquisa do livro até aqui, ficou demonstrado
que as mentes de colmeia podem ser fabricadas por organizagoes
de inteligéncia estrangeiras através de plataformas de midia social
e principios da guerra em rede. As técnicas de “relagdes putblicas”
advogadas pela primeira vez por Bernays sio extensivamente
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colocadas em pritica nos mundos virtual e fisico para permitir
que isso acontega. A finalidade disso tudo ¢ reunir o mdximo
possivel de pessoas que vieram indiretamente a compartilhar das
mesmas convicgdes contra 0 governo. E imprescindivel que esses
individuos também sejam “programados” por meio das tdticas de
guerra neocortical reversa para que desejem ativamente provocar
a mudanga quando a decisio de iniciar a revolug¢io colorida for
tomada. Gragas a esses meios, partes dispares tornam-se “uma sé
mente” e podem ser mobilizadas como uma unidade.

Essa mente de colmeia também pode ser chamada de cons-
ciéncia coletiva ou inteligéncia de enxame dependendo se sua
mobilizagﬁo ¢, respectivamente, passiva ou ativa. A consciéncia
coletiva é definida por Anna Piepmeyer da Universidade de Chi-
cago como “a condigao do sujeito dentro da sociedade como um
todo, e como qualquer dado individuo vem a se perceber como
parte de dado grupo”> A autora prossegue elaborando que a
consciéncia coletiva é “o afeto/efeito em e dentro de qualquer dado
publico cujos pensamentos e agoes so constantemente mediados
por pressoes externas’, a guerra hibrida tomando essas pressoes
externas no sentido especifico de influéncia de organizagoes de
inteligéncia estrangeiras dedicadas a promover agitagio civil com
vistas & troca de regime dentro de um Estado/sociedade-alvo. Uma
importante descoberta de Piepmeyer é que “a consciéncia coleti-
va é um termo muito propicio para os tedricos da midia porque
postula um, senao o, efeito das midias — cuja fun¢ao primordial
mais ampla consiste em transportar/transmitir/interpretar/reificar
mensagens/informagées de um lugar a outro”. Tudo isso estd de
acordo com o entendimento da guerra hibrida sobre o papel das
midias sociais em gerar artificialmente discordancia contra um
governo.

A mente de colmeia torna-se ativa quando seus membros
participam de uma a¢do contra o governo, daf a transi¢ao para
a inteligéncia de enxame. Gianni Di Caro da Universidade
de Washington diz que ela é “uma metidfora computacional
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e comportamental recente [...] que originalmente teve como
inspiragdo os exemplos biolégicos proporcionados por insetos
sociais (formigas, térmites, abelhas, vespas) e pelos comporta-
mentos de enxame, rebanho e manada nos vertebrados”>¢ O
sintagma “inteligéncia de enxame” foi usado pela primeira vez
para descrever a inteligéncia artificial inspirada no comporta-
mento de certos insetos, mas também aplica-se relevantemente
a seres humanos operando dentro de uma rede social. Arquilla
e Ronfeldt escreveram sobre o assunto em 2000 quando publi-
caram “Swarming and the Future of Conflict” (“A formacao de
enxames e o futuro dos conflitos”).”” Em seu livro, os pioneiros
da guerra em rede descrevem o método de guerra da formacio
de enxames da seguinte maneira:

Os enxames s3o aparentemente amorfos, mas sdo uma forma de-
liberadamente estruturada, coordenada e estratégica para atacar
de todos os lados, através de uma pulsagio sustentdvel de forga e/
ou fogo tanto de perto quanto de longe. Eles funcionario melhor
— quigd s6 funcionario — se forem desenvolvidos principalmente
em torno da mobilizacio de unidades de manobra intimeras, pe-
quenas, dispersas e interconectadas (0 que chamamos de “bandos”
organizados em “aglomerados”).

Eles afirmam assertivamente que “o advento de operagdes de
informacio avancadas trard a formagio de enxames a tona, estabe-
lecendo um novo padrio de conflito”. Além disso, eles defendem
que “operacoes de informacio (I0) ligeiras — em especial o setor
das operagdes de informagdo que lida com a administragao dos
préprios fluxos de informacdo — se fardo necessdrias para a con-
solidacio da formacdo de enxames”. O que isso significa ¢ que a
guerra de quarta geracio, a revolugao da informagao e a guerra em
rede, sio todas combinadas para estabelecer a tdtica da formagio
de enxames, que representa o epitome da teoria do caos armatizada
em formato social. Decerto, isso também tem aplica¢oes militares,
mas estas serdo discutidas no capitulo 3 quando o pilar de guerra
nio convencional da guerra hibrida for examinado.
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Os enxames e as revolugées coloridas

Voltando agora as revolugdes coloridas, Engdahl vé a forma-
¢ao de enxames claramente como uma tdtica-chave usada para
provocar com éxito as revolugdes coloridas em seu j4 mencionado
trabalho Full Spectrum Dominance: Totalitarian Democracy in the
New World Order (Dominagdo de espectro total: democracia totalitd-
ria na nova ordem mundial).>® Ele vé as redes e a tecnologia como
ingredientes centrais para a formagio de enxames. Ao escrever
sobre a Revolugao Bulldozer de 2000" na Sérvia, o primeiro caso
de revolucio colorida, ele declara:

As tdticas nio violentas com que a juventude da Otpor! foi treinada,
a0 que consta, foram baseadas na andlise da RAND corporation
sobre os métodos de guerra de Ghengis Khan atualizados para as
tecnologias de rede modernas que interconectam as pessoas como
abelhas em um enxame. Usando imagens de satélite GPS, agentes
especiais puderam direcionar seus lideres, selecionados a dedo e
especialmente treinados, em solo para dirigir protestos relimpago
‘espontineos’ que sempre fugiam a policia ou as For¢as Armadas.

Ele continua observando que:

O que o golpe de Belgrado contra Milosevi¢ teve de novidade foi
o uso da Internet — em especial das salas de bate-papo, troca de
mensagens instantineas e blogs — junto com telefones méveis ou
celulares, incluindo troca de mensagens de texto SMS. Usando
esses recursos de alta tecnologia que s6 surgiram em meados dos
anos 1990, um punhado de lideres pode dirigir com presteza a
juventude rebelde e sugestiondvel da ‘Geragio X’ para dentro e
para fora de protestos de massa a seu bel-prazer.

Essa observagio corrobora que as redes, organizadas e ativa-
mente mobilizadas por meios tecnolégicos, podem evoluir para
células de enxame que desestabilizam a sociedade com vistas a
derrubar governos alvo. Isso faz de suas tdticas indiretas e caéti-
cas, minando o ciclo OODA das autoridades e dando a iniciativa
estratégica de bandeja para os enxames ofensivos. Hoje em dia, o

Referéncia a derrubada do presidente sérvio Slobodan Milo$evicem 2000. (N.E.)
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Google Maps, YouTube, Facebook e Twitter sao partes integrantes
do “arsenal” que os guerreiros hibridos empunham, sendo os dois
tltimos especificamente reconhecidos por ter ajudado a concretizar
os eventos da Primavera Arabe.” E assim que a teoria das guerras
hibridas vé essas quatro plataformas sociais, todas disponiveis
em telefones celulares modernos, trabalhando em conjunto para
desestabilizar caoticamente a sociedade e ajudar na formacio de
enxames:

O Facebook é o portal para reunir e fazer propaganda do mo-
vimento de revolu¢io colorida. Ele recruta apoiadores e permite
a criagdo de grupos fechados nos quais ativistas contra o governo
podem se encontrar e discutir suas estratégias virtualmente. Uma
vez tomada a decisao de iniciar a revolu¢do colorida, o Google
Maps ¢é usado para planejar rotas de protesto, localizar dreas pu-
blicas (tipicamente parques) onde os ativistas podem se organizar
de antemio e identificar os melhores lugares para o enxame de
manifestantes reunir-se (Maidan, no caso da Ucrania). Durante
o combate urbano contra os servigos de seguranca, o Google
Maps pode rapidamente exibir rotas de fuga para os combatentes
e ajudd-los a elaborar estratégias para seus ataques. Essas infor-
magobes, incluindo a difusio de mensagens de qualquer natureza
a todos os membros do movimento, podem ser transmitidas
instantaneamente via Twitter. Por fim, os ativistas podem filmar
os procedimentos com seus telefones celulares e publicar videos
favordveis ao movimento (e potencialmente enganosos e/ou edi-
tados) no Youtube. Eles podem entdo usar as mesmas contas no
Twitter e Facebook, ou outras, para fazer propaganda de seus
videos na Internet na tentativa de obter o mdximo de visualizagoes
possivel. As hashtags ajudam a organizar as informagdes para que
seja possivel recuperar resultados com rapidez, além de facilitar
a busca no Google e em outros algoritmos de busca. O objetivo
¢ fazer com que o movimento da revolu¢io colorida torne-se
“viral”, ganhando exposi¢ao internacional (no Ocidente) e, com
isso, abrindo espaco para que os EUA e outros governos fagam
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declaragdes publicas e tentem diplomaticamente se envolver nos
assuntos soberanos de um Estado independente em meio ao alarde
publico nacional em favor. De acordo com a abordagem adapta-
tiva delineada na Introdugio, isso pode levar, em tdltima andlise,
a uma operacio militar, mas é importante reconhecer que toda
essa desestabilizacio deve sua génese ao papel das midias sociais.

As taticas e a pratica das revolucgoes coloridas

Esta segdo discute algumas das técnicas das revolugoes co-
loridas na prética. Ela mune o leitor de conhecimento acerca do
que acontece fisicamente nas ruas uma vez que uma revolugio
colorida tem inicio.

”0 Maquiavel da ndo violéncia”

Gene Sharp, sozinho, talvez seja o maior responsével pelo
sucesso das revolugoes coloridas. Considerado “o Maquiavel da
nio violéncia”,® ele descreve extensamente como métodos nio
violentos podem ser usados para desestabilizar um governo e
minar sua autoridade. Acreditando estar em uma missao épica
para liberar todos os povos do mundo do que vé como ditadura e
autocracia,” Sharp dedica sua vida a bolar técnicas nio violentas
inovadoras e perturbadoras que os revoluciondrios coloridos po-
dem usar para grande efeito. Sua obra mais célebre foi Dictatorship
to Democracy: A Conceptual Framework for Liberation [Da ditadura
a democracia: uma estrutura conceitual para a libertacio),** a qual,
de acordo com Sharp, foi inspirado a escrever para derrubar o
governo da Birménia em 1993. Nela, ele sugere ideias especiali-
zadas para organizar grupos de resisténcia nio violenta destinados
a derrubar um governo e também disserta sobre o que vé como
as vulnerabilidades institucionais de fortes governos centralizados
(“ditaduras”). O ex-coronel do Exército dos EUA Robert Helvey
cooperou com Sharp e é, inclusive, creditado por ele na criagio do
conceito de “desobediéncia politica em massa”. As informagoes sio
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muito detalhadas e extensas para incluir neste livro e, portanto,
recomenda-se que os interessados deem uma olhada no livro de
Sharp por conta prépria para captar o Ambito estratégico dessa
obra. Ainda assim, alguns trechos merecem destaque:

Em algumas questoes bdsicas nao deve haver qualquer compromis-
s0. S6 uma mudanca nas relagées de poder em favor dos democratas
pode proteger adequadamente as questdes bdsicas em jogo. Tal
mudanga ocorrerd por meio da luta, ndo das negociagdes.

[...] a retirada de colaboragido popular e institucional com os agres-
sores e os ditadores diminui, e pode até cortar a disponibilidade
das fontes de poder de que todos os governantes dependem. Sem
disponibilidade dessas fontes, o poder dos governantes enfraquece
e, finalmente, se dissolve.

A luta nao violenta é um meio muito mais complexo e variado que
a violéncia. Em vez disso, a luta é travada por armas psicoldgicas,
sociais, econdmicas e politicas aplicadas pela populagio e as ins-
tituicoes da sociedade.

Os estrategistas precisam lembrar que o conflito em que a rebelido
politica é aplicada é um campo de luta em constante mudanga, com
interagdo continua de ages e reagdes. Nada ¢é estdtico.

Nao cooperacio e rebeliio em massa podem, assim, mudar situa-
¢oes sociais e politicas, especialmente as relagées de poder, em que
a capacidade dos ditadores de controlar os processos econdmicos,
sociais e politicos de governo e a sociedade ¢ de fato retirada.

O efeito cumulativo de campanhas de rebeliao politica bem con-
duzidas e bem-sucedidas é o de reforgar a resisténcia e estabelecer
e expandir as dreas da sociedade, onde a ditadura enfrenta limites
ao seu controle efetivo.

Como se pode ver, Da ditadura a democracia é o manifesto e
o chamado nio violento as armas para revoluciondrios coloridos
de todo o mundo.

O manual de campo das revolug6es coloridas

Aproveitando o sucesso de uma década de Da ditadura a de-
mocracia e sua aceitagdo difundida por grupos subversivos ao redor
do mundo, Sharp escreveu uma continuagio em 2003 intitulada



GUERRAS HIBRIDAS 67

There Are Realistic Alternatives [ Existem alternativas realistas).> Ao
passo que seu primeiro livro era o manifesto e a estratégia, este
pode ser considerado o plano de agao e as tdticas, tragando 198
métodos especificos de resisténcia nio violenta® nos quais pensou
e/ou viu em agio previamente. A maioria deles trata-se de técnicas
de desobediéncia em massa convencionais que, a essa altura, jd
sao bem conhecidas dos observadores das revolugées coloridas:

1. Discursos Publicos

7. Slogans, caricaturas e simbolos

38. Marchas

47. Assembleias de protesto ou de apoio

63. Desobediéncia social

124. Boicote as eleicoes

131. Recusa em aceitar funciondrios nomeados

173. Ocupagao nio violenta

183. Ocupagio de terra nio violenta

198. Dupla soberania e governo paralelo

Qutras si0, no minimo, mais inovadoras:

12. Mensagens no céu e em terra

22. Protestos nus

30. Gestos obscenos

32. Desacato a autoridades

44. Representagao de funerais

69. Desaparecimento coletivo

140. Esconderijo, fuga e identidades falsas

158. Autoexposicio aos elementos

159. Greve de fome

178. Teatros de guerrilha

Essas e outras técnicas compoem os métodos nao violentos
de resisténcia que os revoluciondrios coloridos langam mao, mas
vale lembrar que medidas de guerra nio convencional violentas
(em especial nos casos da crise na Siria e do EuroMaidan) tam-
bém sdo comumente empregadas por insurgentes urbanos em sua
cruzada contra o governo. A maior parte dos métodos ativos que
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os membros das revolugdes coloridas praticam, especialmente os
violentos, torna-se mais eficiente com a formagao de enxames.

A aplica¢io dos ensinamentos de Sharp pode ser vista em to-
das as revolugdes coloridas até hoje, o que foi observado inclusive
por Engdahl. No que talvez nio seja uma coincidéncia, a Voice
of America, financiada pelo governo dos EUA e antigamente pela
CIA, rapidamente deu crédito a Sharp por influenciar os eventos
da Primavera Arabe no dia 5 de junho de 2011.% Importante
considerar que isso nao foi dado como uma opinido, mas sim
como uma “noticia” real. O Telegraph repetiu o mesmo um més
depois® e, entao, em setembro de 2011, um documentdrio sobre
sua vida e obra chamado Como comecar uma revolugio foi lancado,
que também deu continuidade a essa narrativa.” No ano seguinte,
essa narrativa ganharia eco na CNN® e no New York Times.*”
Fica muito claro o desejo da midia ocidental em divulgar que a
literatura de Sharp foi muito influente nas revolugdes coloridas
generalizadas que ganharam a alcunha de “Primavera Arabe”.

Para colocar tudo isso em uma perspectiva geopolitica, é necessé-
rio recordar os conceitos de balcas eurasidticos, rimland e shatterbelt do
capitulo 1. Se colocadas em um mapa, as localizagées das revolucoes
coloridas tradicionais e da Primavera Arabe (que a Conferéncia de
Moscou sobre Seguranca Nacional de 2014 identificou como uma
onda de revolugdes coloridas) corroboram essas teorias geopoliticas.
Logo, as publicagoes de Sharp foram colocadas em prética com suces-
so em algumas das dreas mais politicamente voldteis do mundo para
levar a cabo a desestabilizagao cadtica e a troca de regime. Isso prova
ainda a ironica letalidade que seus métodos “nao violentos” tiveram
para governos legitimos, para nio falar nos danos pessoais colaterais
que exportaram indiretamente para a Siria e a Ucrinia.

Célebres profissionais das revolucoes coloridas

Ha4 dois célebres funciondrios do governo dos EUA que devem
ser mencionados em se tratando da prdtica das revolugées colo-
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ridas: John Tefft e Frank Archibald. Esses dois estao fortemente
associados a esse pilar da guerra hibrida, em que a influéncia de
ambos foi profunda.

John Tefft

O primeiro é John Tefft, o novo embaixador dos EUA na
Rassia. Antes de sua mais recente posi¢ao, ele ocupou alguns
cargos proeminentes durante momentos-chave. A Voice of Rus-
sia detalhou seu histérico e informa que ele foi chefe de missao
adjunto na Embaixada dos EUA em Moscou de 1996 a 1999,
entre a Primeira e Segunda guerras da Chechénia. Em seguida,
ele atuou como embaixador dos EUA na Litudnia entre 2000 e
2003 enquanto o pais se preparava para ingressar na UE e na
OTAN em 2004. Depois disso, ele deu uma pausa na diplomacia
e atuou por um ano como conselheiro de assuntos internacionais
no National War College em Washington, DC., de 2003 a 2004.
De volta a sua funcio como embaixador, ele trabalhou na Geér-
gia de 2005 a 2009. Isso é particularmente interessante uma vez
que coincide com a guerra Russo—Georgiana de 2008, e, como
se ndo bastasse, a Gedrgia foi um importante Estado cliente dos
EUA para a importagdo de armas’ e participacio nas guerras do
Afeganistio e Iraque.””

Mais relevante ao livro, contudo, ¢ a nomeagao de Tefft como
embaixador dos EUA na Ucrania de 2009 a 2013. Foi durante esse
periodo que a revolugio colorida contra Viktor Yanukédvytch, que
voltou & presidéncia em 2010, foi preparada. No mesmo artigo
sobre o histérico de Tefft, a Voice of Russia perguntou a Dmitry
Polikanov, Vice-Presidente do PIR Center e Presidente do Trialo-
gue International Club, o que ele pensava sobre 0 novo embaixador
dos EUA na Russia. Ele respondeu o seguinte:

Por um lado, 0 embaixador Tefft tornou-se notdrio em Moscou por
seu profundo envolvimento nos assuntos domésticos da Geérgia e
Ucrénia. Muitas autoridades russas nao se esquecerio de algumas de
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suas declaragoes anteriores nem de seu curriculo como conselheiro
na ‘Revolugido Laranja’ e, portanto, ao que tudo indica, ele nio
gozard de nada além de comunicagoes secas e formais. Além disso,
embora Michael McFaul tenha sido chamado supostamente de um
dos ‘tedricos da mudanca’, John Tefft estava no centro da prdtica de
mudanga na Gedrgia e Ucrinia. (grifo do autor)

Isso demonstra que Tefft pode, portanto, ser chamado de
profissional da mudanga via revolugao colorida na antiga periferia
soviética uma vez que apoiou o governo Rose na Geérgia durante
sua guerra contra a Russia e ajudou a concretizar a derrubada de
Yanukévytch. Esses dois paises sdo importantes postos geopoliticos
de influéncia dos EUA perto das fronteiras da Russia (em especial 4
luz dos contextos geopoliticos explorados no capitulo 1), elevando
assim ainda mais a importincia de Tefft. Além disso, conside-
rando a relativamente rdpida substituicao da influéncia russa na
Ucrénia pela dos EUA e OTAN desde o golpe de fevereiro (sendo
a importante exce¢do a reunificagdo da Crimeia), ele pode ser
visto como muito eficiente na prdtica de suas fungées anti-Rassia.
Sem sombra de divida, a nomeacio de Tefft como embaixador
dos EUA ¢ a recompensa por seu histérico de intensa promogao
da politica externa dos EUA na antiga esfera soviética. Pode ser
até mesmo que ele esteja planejando organizar a infraestrutura
necessdria para praticar uma futura revolugio colorida na Rassia.

Frank Archibald

Frank Archibald foi chefe do Servigo Nacional Clandestino da
CIA (NCS), o ramo da agéncia encarregado de operagdes secretas,
até o inicio de 2015. Essas operagdes podem variar de golpes (revo-
lugoes coloridas) a assassinatos. Nio se sabe muito sobre Archibald
além de um breve pano de fundo de seu histérico divulgado pela
Newsweek Magazine em outubro de 2013, quase meio ano apds
sua nomeacdo. Foi em maio de 2013 que um ex-repérter da Wa-
shington Post expds a identidade de Archibald como novo lider da
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NCS no Twitter, e o artigo da Newsweek destinava-se a oferecer
algum material de pano de fundo vago sé para constar como seu
histérico de carreira. O fato mais importante e critico mencio-
nado foi que a Associated Press afirmou que ele foi “o homem das
armas” durante a guerra civil Bésnia e “coordenou a a¢do secreta
que ajudou a remover o presidente sérvio Slobodan Milo$evi¢
do poder”. A importéincia disso nao pode ser exagerada. Porém,
quando um especialista em campanhas paramilitares e revolugoes
coloridas, coincidentemente um individuo que concretizou a pri-
meira revolugao colorida de sucesso na histéria, sobe ao topo do
NCS, entio todo e qualquer movimento de revolugio colorida deve
ser legitimamente colocado sob suspeita de ser uma operagao da
CIA, assim como qualquer guerra nio convencional que apoie os
interesses dos EUA. A nomeagio de Archibald também demonstra
que esses métodos possivelmente se tornarao mais difundidos e
comumente empregados pelos EUA do que nunca.

Conclusao do capitulo

Este capitulo explorou a génese tedrica das revolugdes coloridas
e sua aplicagdo nos dias de hoje. Ficou demonstrado que as revo-
lucoes coloridas devem seus fundamentos bdsicos as técnicas de
psicologia das massas que Edward Bernays elaborou pela primeira
vez em Propaganda. Isso porque as revolugdes coloridas tratam,
antes de mais nada, e sobretudo, de disseminar certa mensagem
(por exemplo, contra o governo) para um vasto puablico, e é ai que
os ensinamentos de Bernays melhor se aplicam. Vale lembrar que
essa mensagem ¢ externa em sua origem e desenvolvida para man-
char a autoridade do governo alvo. Ela mira a psiqué do individuo
para motivé-lo a lutar, assumindo as caracteristicas de uma guerra
neocortical reversa. Em larga escala, e com o auxilio dos novos
avancos da tecnologia da informacio e dos meios de comunicagao,
ela se transforma em uma guerra em rede e centrada em rede. O
objetivo é conseguir que um grande niimero de pessoas faga parte
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da rede social do movimento de revolugao colorida e espalhe a
ideia da mesma forma que um virus espalha sua infecgao em um
sistema bioldgico ou tecnolégico.

As Forgas Armadas dos EUA e as empresas privadas de tecno-
logia (no estudo de caso especifico do livro, o Facebook) uniram
forcas para potencializar o efeito da guerra social em rede no
século XXI. O objetivo é criar uma mente de colmeia de incon-
taveis individuos que dedicam-se na cruzada contra o governo e
tornam-se “uma sé mente”. A colmeia pode ser entio manipu-
lada para investidas tdticas em enxame que sao a manifestagao
da teoria do caos armatizada e contra as quais é extremamente
dificil para as autoridades se preparar e repeli-las. Os métodos de
Gene Sharp sio usados em peso durante essa fase dos enxames
e oferecem maneiras inovadoras para que estes desestabilizem a
sociedade. Essa abordagem padronizada foi observada em toda
revoluc¢io colorida e durante a revolugio colorida em larga escala
conhecida como “Primavera Arabe”. Além disso, a era das revo-
lugdes coloridas estd longe de acabar, uma vez que dois de seus
mais proeminentes profissionais foram promovidos a algumas
das posi¢oes mais importantes no governo dos EUA: John Tefft,
o génio por trds do EuroMaidan, agora é embaixador dos EUA
na Russia, e Frank Archibald, ex-“homem das armas” da CIA na
Bésnia e orquestrador da primeira revolu¢io colorida bem-suce-
dida da histéria na Sérvia em 2000, esteve no comando da NCS
da CIA do fim de 2013 ao inicio de 2015. Tudo isso combinado
comprova que o mundo s6 comegou a viver a revolu¢io da guerra
hibrida na estratégia militar.



3 - Aplicacao da guerra nao convencional

O que é a guerra nao convencional?

Antes de dar inicio ao capitulo, vale definir exatamente o
que é uma guerra nio convencional e como ela é entendida neste
livio. O tenente-coronel Brian Petit, escrevendo para a Special
Warfare |Guerra especial], a publicagao trimestral oficial do John
F. Kennedy Special Warfare Center and School [Centro-escola de
guerra especial John F. Kennedy] do Exército dos Estados Unidos,
define a guerra nao convencional como:

‘atividades conduzidas para viabilizar um movimento de resisténcia
ou insurgéncia a coagir, abalar ou derrubar um governo ou poder
ocupante por operagio por meio de ou com uma forga clandesti-
na, auxiliar e guerrilheira em uma 4rea renegada.’ [A guerra nio
convencional] nio é um mecanismo que atua com vistas a criar as
condi¢bes para uma revolugio — em vez disso, ela apodera-se de
uma infraestrutura politica, militar e social pré-existente e a apoia
com vistas a acelerar, estimular e incentivar agdes decisivas baseadas
em ganho politico calculado e nos interesses nacionais dos EUA.

Vale destacar a tiltima parte da descrigao de guerra nao conven-
cional de Petit. A guerra nio convencional nio acontece sozinha e
espontaneamente; em vez disso, ela é a continuagio de um conflito
jé existente na sociedade, e a fungao da guerra nao convencional
¢ ajudar um movimento contra o governo atuando dentro desse
conflito a derrubar as autoridades. A guerra hibrida levanta a hi-
pétese de que o conflito pré-existente em questao é uma revolugao
colorida fabricada externamente e que a guerra nao convencional
pode ser iniciada de forma secreta quase que imediatamente apds
o inicio da revolugao colorida para atuar como um multiplicador
de for¢as. A campanha de uma guerra nio convencional cresce em
intensidade até que o governo alvo seja derrubado. Se a revolugao
colorida fracassa, contudo, a guerra nao convencional, por fim,
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assume seu estdgio de levante e comega a enfatizar a letalidade
extrema em seus métodos. A guerra nio convencional basicamente
se desenvolve a partir de uma revolugio colorida, que, em si, é
uma semente plantada estrategicamente com a justificativa da “luta
pela liberta¢io democrética”, como ¢é habitualmente retratado de
maneira enganosa pela midia ocidental.

Neste livro, a guerra nio convencional também significa
qualquer forma nao convencional de guerra, incluindo guerrilha,
insurrei¢ao urbana, sabotagem e terrorismo (guerra irregular).
Ela inclui especificamente combatentes nao convencionais, tais
como mercendrios e outros atores desvinculados do Estado, além
de forcas operacionais especiais uniformizadas. Ela nio ¢ com-
posta por tanques, soldados e linhas de batalha bem definidas, o
que faz dela extremamente nio linear e cadtica, e, via de regra,
ataca o inimigo de maneira indireta. Ela é para o tangivel o que
as revolugoes coloridas sao para o intangivel, ou seja, o caos ar-
matizado e direcionado com a inten¢ao de cumprir os objetivos
de troca de regime.

Histoérico e vantagens

Os EUA tém um longo histérico de envolvimento em cam-
panhas de guerra nao convencional. O Escritério de Servigos
Estratégicos, o precursor da CIA, atuou na India, Birmania e
China para fomentar movimentos guerrilheiros antijaponeses
durante a Segunda Guerra Mundial.”> Durante a Guerra Fria,
a CIA assumiu o comando e tentou derrubar mais de cinquenta
governos nacionais,”® embora os EUA s6 tenham admitido sete
de seus sucessos.”” Algumas dessas tentativas envolveram o uso de
guerra nio convencional, por exemplo, a guerra secreta da CIA
para treinar paramilitares tibetanos na luta contra os comunistas
chineses.”® O uso de estratégias de guerra nio convencional por
parte dos EUA viu grande aumento durante os anos 1980 com
a Doutrina Reagan,” quando Washington apoiou insurreigoes
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anticomunistas violentas na Angola, Etiépia, Afeganistao e Ni-
cardgua. O manejo simultdneo bem-sucedido de tantas guerras
nio convencionais ao redor do mundo proporcionou aos EUA
experiéncias inestimdveis para aperfeicoar essa estratégia, que estd
sendo praticada hoje na Siria.

A guerra nio convencional possui certas vantagens que a tor-
nam um instrumento atraente para atingir os objetivos da politica
externa dos EUA. Em primeiro lugar, ela é uma estratégia para
troca de regime indireta e pode ser ttil contra Estados-alvo onde os
EUA, por qualquer motivo que seja (politico, militar, a orientagao
do sistema internacional etc.), nao podem intervir diretamente a
maneira que fizeram no Iraque em 2003, por exemplo. Ademais,
uma vez que resulta em uma guerra por procuragio indireta, os
EUA sio absolvidos da culpabilidade direta por quaisquer agoes
(incluindo crimes de guerra) que suas partes venham a colocar
em prdtica durante o conflito. O apoio a grupos por procuragao
também ¢é mais barato e econdmico do que enviar as Forgas
Armadas convencionais dos EUA. Se a opera¢io de guerra nao
convencional for bem-sucedida, os EUA com uma pequena parte
do que normalmente gastariam, conseguem atingir o mesmo ob-
jetivo que uma intervengdo convencional cara. Por fim, a guerra
nao convencional é o perfeito exemplo de caos armatizado, e, como
tal, d4 ao pais praticante a iniciativa estratégica durante o conflito.

A ascensao dos atores desvinculados do
Estado e das forcas especiais

O fim da Guerra Fria levou a uma dréstica mudanga nos atores
que influenciam o ambiente internacional. Durante os anos 1990,
o papel dos atores desvinculados do Estado cresceu, ao passo que
o dos Estados-nagao diminuiu.®® Jahangir Arasli do Institute of
Near East and Gulf Military Analysis, com sede em Dubai, escreve
que o fim da Guerra Fria resultou na “emergéncia de uma gama
multipla e diversa de atores desvinculados do Estado violentos e
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hostis, empoderados pelo impacto da globalizacio e pelo papel
decrescente dos Estados, e viabilizados por ideologias radicais,
pelo acesso a financiamento e tecnologias open-source”, levando
ao predominio da guerra assimétrica nos conflitos do século XXI.
Para facilitar o entendimento, os termos guerra assimétrica e guerra
nao convencional s3o intercambidveis neste livro.

Além dos movimentos contra o governo, alguns dos atores
desvinculados do Estado mais influentes que ascenderam a no-
toriedade global sdo terroristas e mercendrios. O leitor ja deve
estar familiarizado com as contribuicées do terrorismo as rela-
¢Oes internacionais, uma vez que os ataques de 11 de setembro
serviram de pretexto para a guerra mundial contra o terror dos
EUA e seu envolvimento militar ofensivo ao redor do mundo. A
influéncia dos mercendrios, contudo, tem sido mais subjugada e
fugiu largamente ao olhar do publico. Nicolai Due-Gundersen
escreveu para o Small Wars Journal [Periddico das pequenas guerras
que as empresas militares privadas e os prestadores de servigos de
seguranca privados (ou seja, institui¢oes legais vendendo servigos
mercendrios) tiveram crescimento exorbitante ap6s a Guerra Fria.®!
Como nos mostra o tiroteio da Blackwater em Bagdd em 2007,
esses grupos podem ocasionalmente agir de maneira exaltada
e tomar parte em massacres em massa. Tirando esse incidente,
contudo, pouquissima aten¢do publica é dada as empresas mer-
cendrias, embora elas sejam empregadas ativamente em dois dos
conflitos mais significativos do mundo, na Siria® e na Ucrania.®

Em ambas as zonas de conflito, todas as trés categorias su-
pramencionadas de atores desvinculados do Estado (movimentos
contra o governo, terroristas e mercenarios) sio combinadas em
uma mesma rede. Na Siria, os agitadores contra o governo que

Open source ou c6digo aberto é um termo origindrio da tecnologia de infor-
magio e refere-se a soffwares cujos cédigos em que foram escritos sio abertos
e disponiveis, sendo acessiveis a outro programadores para usé-los, copié-los,
distribui-los e melhord-los. (N.E.)
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iniciaram a tentativa de revolugdo colorida lutam pelos mesmos
objetivos de troca de regime que terroristas internacionais® (e,
em muitos casos, os dois se tornaram uma coisa s6*) e contra-
tam abertamente combatentes cujos saldrios sao financiados por
governos estrangeiros.®”” A situagio parece um tanto diferente na
Ucrinia, mas o padrio é o mesmo. Ao que consta, alguns dos
membros do EuroMaidan foram treinados na Polénia antes da
desestabiliza¢ao,® e a atividade violenta do movimento foi coor-
denada pela ultraextremista porém altamente eficiente Pravy
Sektor, que ficou conhecido por suas tdticas terroristas de langar
explosivos contra policiais.*” A conexdo entre as revolucoes colo-
ridas, a guerra nio convencional, os objetivos de troca de regime
dos EUA e os atores desvinculados do Estado oferece ainda mais
provas para confirmar a teoria da guerra hibrida.

Para completar, os EUA estao deixando gradativamente sua
dependéncia de for¢as convencionais corpulentas e estao pas-
sando a adotar para Forcas Armadas mais magras e méveis com
forte énfase nas forcas especiais. Isso faz parte da mudanca para
os fundamentos associados a estratégia da lideranca velada. De
fato, o Pentdgono estd reduzindo o exército a niveis pré-Segunda
Guerra Mundial™ enquanto injeta mais recursos para reforgar suas

?! e recursos de inteligéncia’

forgas especiais e contrata cada vez
mais empresas militares privadas.”® Dessa forma, os EUA estao se
colocando em uma posi¢do em que possam travar guerras hibridas

com eficiéncia no futuro.

A estratégia da guerra nao convencional

A guerra nio convencional, tal como sua contraparte, a
revolugao colorida social, segue a risca certas estratégias para
potencializar seus esforcos com vistas a troca de regime. Nas
subsecoes a seguir, serd feita uma recapitulacio das teorias mili-
tares jd discutidas nos capitulos anteriores, adaptando-as para as
particularidades da guerra nao convencional.
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Os cinco anéis

Os cinco anéis de Warden constituem a base estratégica das
guerras nao convencionais. Na verdade, eles aplicam-se mais
claramente as guerras nio convencionais do que as revolugoes
coloridas, pois o conceito pode ser usado em sua forma pura
sem nenhuma modifica¢do. Grupos insurgentes e guerrilheiros
s30 muito Uteis para atacar as bases do sistema, a infraestrutura
e a populagio de uma sociedade sem aviso prévio para, entio, se
dispersar novamente de volta a coletividade da populacio ou as
zonas rurais. Eles confundem a linha diviséria entre civil e mili-
tar, o que os torna ainda mais dificeis de serem detectados pelas
autoridades e, por conseguinte, permite que eles se aproximem de
seus possiveis alvos. Os praticantes da guerra nio convencional
podem estar a0 mesmo tempo “em todos os lugares e em lugar
nenhum”, o que significa dizer que, teoricamente, eles sao capazes
ameacar simultaneamente cada um dos cinco anéis.

Como jé tratado anteriormente, os trés anéis mais internos sao
mais propicios ao ataque porque os guerreiros nao convencionais
geralmente nio tém o preparo necessario para confrontar direta-
mente as Forgas Armadas em ocasides frequentes, nem tém muitas
oportunidades para investir contra lideres militares ou politicos. As
batalhas contra as For¢as Armadas obviamente ocorrem quando
o grupo de guerra nio convencional tenta ganhar ou manter um
territério, mas essa nao é sua especialidade, que estd mais no Am-
bito das guerras convencionais, e, embora possam nao ter muitas
chances de atacar os lideres do Establishment, contudo, eles podem
ser bem-sucedidos em aterrorizar lideres civis.

A abordagem indireta e o ciclo OODA

A abordagem indireta ocupa lugar proeminente na doutrina
das guerras nao convencionais. Na forma como os EUA co-
mandam as guerras ndo convencionais, eles utilizam forgas por
procuragao compostas por atores desvinculados do Estado para
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cumprir suas ordens em Estados selecionados, o que significa que
existe um nivel agregado de influéncia indireta sendo utilizado.
Outros Estados sdo capazes de praticar diretamente a guerra nio
convencional em certas circunstincias, mas, no contexto deste
livro, este nio é o caso. Em vez disso, os Estados-alvo estio na
extremidade defensiva de uma guerra nio convencional travada
por atores desvinculados do Estado “liderados de forma velada”
pelos EUA.

Na maior parte do tempo, os praticantes diretos da guerra
nio convencional, pela prépria natureza das tdticas que empre-
gam, nao tém os recursos convencionais necessarios para cumprir
seus objetivos diretamente. Por exemplo, eles nao sio capazes de
conduzir colunas de soldados para dentro de uma cidade antes de
atacd-la. O que eles fazem, contudo, ¢ infiltrar seus membros na
populacio civil da cidade e, entdo, “ativé-los” de dentro quando
chega a hora certa. Essa estratégia foi empregada pelos comunistas
antes da Ofensiva do Tet de 1968%* com sucesso inequivoco. Como
alternativa, em vez de lancar um ataque convencional para des-
truir uma infraestrutura importante, tal como usinas de energia,
ataques terroristas podem ser usados para tird-las de atividade.”
Em lugar de impor inutilmente concessoes as autoridades, o mo-
vimento contra o governo pode emboscar policiais e fazer dezenas
deles de refém’® a fim de elevar a pressio e aumentar as chances
de garantir suas reivindicagdes politicas.

Em suma, hd um nimero praticamente infinito de formas
pelas quais os praticantes da guerra nio convencional podem
proceder de maneira indireta para chegar a seus objetivos. O que
¢ imprescindivel lembrar é que a guerra nao convencional é uma
guerra indireta. Elas sao uma s6 e nao podem ser separadas uma
da outra. Embora a guerra nao convencional por vezes incorpore,
de fato, métodos convencionais, ela é antes de tudo nio con-
vencional em sua esséncia. Ela é nio linear, dinimica e cadtica,
introduzindo uma mescla de téticas em constante transformacio
que sdo desenvolvidas para desequilibrar as autoridades. Como
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mencionado no capitulo 1, essa abordagem abala o ciclo OODA
do alvo e, assim, ou resulta em respostas apressadas e sem plane-
jamento nenhum ou atrasa criticamente as respostas adequadas
a tal ponto que elas perdem sua capacidade de produzir efeito
quando finalmente dadas.

A abordagem indireta (guerra nao convencional) ¢, portanto,
um instrumento com vistas a neutralizar o ciclo OODA e imobili-
zar o adversdrio, deixando-o vulnerdvel a uma variedade de ataques
que, em outros contextos, nao poderiam ser colocados em pritica.

Guerra em rede e enxames

A guerra nio convencional também tira proveito dos feno-
menos da guerra em rede e da formagio de enxames. Quanto a
primeira, ela usa o alcance das redes sociais a seu favor para re-
crutar combatentes e espalhar sua mensagem. Isso pode assumir a
forma do ISIS" usando o Twitter para conquistar novos adeptos e
expor suas facanhas’” ou da Pravy Sektor encorajando terroristas
da Chechénia a unir for¢as com ela e praticar ataques dentro da
Russia.”® O ISIS ¢é tdo eficiente no uso das midias sociais que, por
exemplo, o comandante da inteligéncia holandesa declarou que
ele criou um “enxame de terror” impulsionado pela “comunicagio
horizontal” entre seus membros.”

Estado Islamico do Iraque e do Levante, conhecido pela sigla em inglés ISIS
ou pelo acrénimo drabe Da’ish ou Daesh, ou ainda simplesmente Estado
Islaimico, ¢ uma organizagio que pretendia estabelecer um califado na regido
sunita do Iraque. A partir do seu envolvimento na guerra da Siria, proclamou
um califado, afirmando autoridade religiosa sobre todos os mugulmanos do
mundo (ndo reconhecida) e expandiu sua atuagio para a regido do Levante
(Jordania, Tsrael, Palestina, Libano, Chipre e sul da Turquia). E considerado
uma organizagio terrorista e reivindica a autoria de inimeros atentados
especialmente na Europa e contra outros grupos muculmanos. Entrou em
decadéncia a partir de 2016, diante de constantes derrotas no territdrio sirio.
Desde o final de 2017, a Siria considera que o ISIS nio estd mais presente
como organizag¢io no pais. (N.E.)
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Os grupos de guerra nao convencional também podem sele-
cionar seus membros nas redes estabelecidas durante o movimento
da revolu¢io colorida. Individuos com medo de que a revolu¢io
colorida nao atinja seus objetivos podem ser tentados ou conven-
cidos a unir-se a combatentes armados contra o governo, o que
demonstra como hd um continuum direto entre os individuos
ativos na revolugao colorida e aqueles que lutam na guerra nio
convencional. Essa transi¢do da revolugio colorida para a guerra
nio convencional é um dos principais temas da guerra hibrida e
deve ser mantido em mente pelo leitor ao longo de todo este livro.

Quanto a formagio de enxames, essa é uma das tdticas centrais
praticadas pelos grupos de guerra nio convencional. O Coronel
Alan Campen discorre sobre o assunto em seu artigo de 2001
“Swarming Attacks Challenge Western Way of War” [“Ataques
por enxames desafiam o jeito ocidental de fazer guerra”].'° Ele
descreve os enxames claramente da seguinte forma:

Investidas por enxame sdo caracterizadas por ataques pulsantes
vindos de todos os lados geralmente lancados por um oponente infe-
rior porém evasivo. Elas sio bem-sucedidas por causa de elementos
tdticos tais como objetivos limitados, armamento e comunicages
adequados, tdticas sob medida para o terreno e consciéncia situacio-
nal superior. Isso permite a derrota nos detalhes de forcas que jamais
poderiam ser superadas pelas massas ou por manobras militares.
A sinergia desses elementos ¢ tida por alguns analistas como um
fator consistente na aplicagdo tanto ttica como estratégica dos
enxames — no passado, no presente ¢ também em nosso futuro
p6s-Guerra Fria. Nenhum desses elementos exige necessariamente
tecnologia de ponta. Todos eles podem ser combinados em uma
ttica particularmente eficiente para confrontar um exército com
aparato moderno em um conflito de baixa intensidade e guerra
nio convencional.

Ele também faz mengio ao general-de-divisao Robert Scales
Jr., para quem o enxame ¢ uma forma para que “inimigos adap-
tativos cheguem & vitéria na medida em que evitam a derrota”.
Essa ¢ justamente a esséncia da aplicagdo do modelo de enxame
nas guerras nao convencionais. O objetivo tdtico consiste em im-
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provisar ataques de forma indireta e imprevisivel, tirando proveito
da iniciativa estratégica e confundindo o inimigo. A alternancia
entre enxame e dispersao (“pulsacao”) é capaz de manter a ofen-
siva em andamento por mais tempo do que se fosse praticada de
frente, e, 20 mesmo tempo, a alternincia de alvos nos cinco anéis
pode adicionalmente langar o comando inimigo ao caos. A guerra
nao convencional nao tem éxito & maneira das forcas militares
tradicionais (isto ¢, pela destruicdao das unidades inimigas); ela
tem ¢éxito abalando o inimigo e mantendo-o em continuo dese-
quilibrio até que a oportunidade certa para um ataque decisivo
se apresente. Desde que os membros da guerra nio convencional
consigam evitar continuamente a derrota, parafraseando Scales,
é possivel chegar em tltima andlise a vitdria, dai por que a guerra
nao convencional pode ser um processo longo e demorado que
dura muito mais anos do que os conflitos convencionais.

Teoria do caos

A guerra nio convencional, assim como as revolugdes colori-
das, pode sintetizada na armatizagao da teoria do caos. A guerra
nao convencional ataca os instrumentos fisicos do Estado durante
sua campanha e faz isso indiretamente e por meio de uma abor-
dagem nio linear, como j4 discutimos. O caos cresce em relagao
a revoluc¢io colorida em virtude da presenga de grupos armados
dedicados a derrubar o Estado. Isso acentua o fator medo que
permeia a sociedade e contribui com mais incerteza para todos
os lados, com o objetivo final de sobrepujar o ciclo OODA e
imobilizar o inimigo.

Se a sociedade e o Estado fossem uma tartaruga fortificada, a
guerra ndo convencional e a teoria do caos virariam essa tartaruga
de cabega para baixo, efetivamente imobilizando-a e expondo seu
ventre vulnerdvel a ataques devastadores que nao seriam possiveis
em outros contextos. Uma vez de cabeca para baixo, a tartaruga é
rapidamente exterminada. O mesmo ¢ verdade para a sociedade
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e o Estado — se a guerra nio convencional conseguir jogd-los em
um turbilhao cadtico que “vire-os de cabega para baixo”, o golpe
poderd avangar a velocidade da luz e muito provavelmente terd
sucesso. Esse foi o caso na guerra nio convencional durante o golpe
do EuroMaidan. A violéncia dirigida por atores desvinculados
do Estado (guerra nio convencional de baixa escala) chegou a
tal ponto que descarrilou o governo de Yanukévytch e permitiu
falhas estratégicas que culminaram no golpe de 21 de fevereiro
apds o acordo de resolu¢do assinado as pressas.

O manual de campo da guerra nao convencional

Assim como as revolugdes coloridas tém seu préprio manual de
campo nas publica¢des de Gene Sharp, a guerra nio convencional
também tem o seu no sigiloso documento de treino Special Forces
Unconventional Warfare [For¢as especiais da guerra nio convencio-
nal] do Exército dos EUA.' O documento, também conhecido
como TC 18-01, foi vazado por um informante e acabou publicado
na pgina da NSNBC International no inicio de 2012. A agéncia de
noticias mencionou que o TC 18-01 permitiu “o desenvolvimento
sistemdtico passo a passo da insurreigao e tentativa de subversio

192 oracas a suas instrugoes detalhadas acerca de

do governo sirio”
como instigar e organizar um levante armado.

Além de dar conselhos tdticos para a pritica de uma guerra
nao convencional, o documento também inclui uma visio geral
da atitude oficial dos EUA acerca dessa estratégia. Ele afirma
que hd duas formas de guerra nao convencional: uma em que os

EUA esperam a hora certa para intervir oficialmente (“cendrio

Os protestos chamados de EuroMaidan iniciaram-se em novembro de 2013
¢ estenderam-se para os meses seguintes. Em fevereiro, o conflito armado foi
intensificado. Apesar de uma trégua e negociagdes, entre governo e oposicéo,
entre os dias 18 ¢ 20 de fevereiro, os protestos armados prosseguiram e o
presidente Viktor Yanukévytch fugiu do pais. Imediatamente, o Parlamento
votou seu impeachment ¢ instaurou um governo pré-Unido Europeia (e de
oposi¢io a Russia) no dia 21. (N.E.)
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de guerra geral”) e outra em que isso é improvdvel (“cendrio de
guerra limitada”). A primeira pode ser aplicada a crise na Siria,
em especial antes do incidente com armas quimicas em agosto
de 2013 e dos terremotos diplomdticos subsequentes, ao passo
que a segunda muito provavelmente foi o cendrio na Ucrinia. Os
cendrios de guerra geral sao conduzidos com vistas a preparar o
campo de batalha para uma intervengio convencional dos EUA
ou divergir as forcas inimigas, ao passo que o cendrio de guerra
limitada sabe das restri¢oes institucionais e busca tao somente
pressionar um adversdrio em vdrios niveis (até a troca de regime).

Por exemplo, 0 manual lista os palcos de guerra na Europa
e no pacifico da Segunda Guerra Mundial e o Iraque de 2002 a
2003 como exemplos de cendrios de guerra geral envolvendo uma
guerra nao convencional predecessora, ao passo que o Tibete de
1955 a 1965 e o Afeganistio nos anos 1980 sio ocorréncias de
guerra nio convencional com envolvimento limitado dos EUA.
E essa categoria que serd explorada mais a fundo nos préximos
pardgrafos, uma vez que segue a teoria originalmente postulada
na Introdugio — “quanto mais as operagoes de desestabilizacio
perpetradas pelos EUA se aproximam dos niicleos alvo (Russia, Ira
e China), menor o risco de guerra direta e maiores as chances de
que meios indiretos (revolu¢oes coloridas e guerra nao convencio-
nal) sejam aplicados”. Adaptando essa proposigao as informagoes
recém-abordadas do TC 18-01, conclui-se que as operagdes para
troca de regime na esfera de influéncia da Russia (por exemplo,
Ucrania) sao conduzidas através do “cendrio de guerra limitada”
da guerra nao convencional, que exclui a interven¢io com forgas
convencionais dos EUA.

Preparo para a guerra ndo convencional

Ao se prepararem para uma guerra nao convencional em um
Estado-alvo, os EUA normalmente fazem um estudo de viabilida-
de para averiguar as chances de sucesso da operagio. Eles podem
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fazer isso se encontrando com representantes contra o governo, que
viajam aos EUA ou a um pais terceiro, ou enviando diretamente
um especialista militar a campo. Uma vez tomada a decisao de
implantar uma guerra nao convencional, os EUA “prestam suporte
através de um parceiro de coalizdo ou de um pais terceiro” quando
“o0 apoio manifesto dos EUA ao movimento de resisténcia ¢ [...]
indesejado” (a estratégia de lideranca velada).

Combinando as ligdes discutidas no capitulo anterior sobre
revolugoes coloridas com guerra nio convencional, o manual men-
ciona que “atividades de informagao que aumentam a insatisfacio
com o regime ou governante hostil e que retratam a resisténcia
como uma alternativa vigvel [sdo] ingredientes importantes ao
esforco de resisténcia” e registra que “essas atividades podem au-
mentar o apoio a resisténcia através de mensagens apelativas que
geram simpatia entre as populagées”. Além disso, o TC 18-01
aborda como operagoes de apoio a informagdo militar (MISO)
podem fazer o seguinte:

— determinar fatores psicolégicos-chave no ambiente ope-

racional;

— identificar agdes com efeitos psicolégicos que sejam
capazes de causar, mudar ou reforcar comportamentos
desejados em grupos ou individuos alvo identificados;

— moldar as percepgdes da populagdo para apoiar os obje-
tivos da guerra nao convencional;

— contra-atacar informagbes “falsas” ou “difamadoras”
do inimigo que possam minar a missiao de guerra nio
convencional.

Como se vé, pesquisas psicoldgicas e socioldgicas avangadas
ajudam as campanhas de guerra nao convencional a elaborar
planos sob medida e prosperar, tal como fazem nas revolugoes
coloridas, e a arte intangivel da administracio das percepgoes
exerce papel fundamental nisso.

O sucesso da guerra nio convencional é determinado por
sete varidveis chave: lideranga; ideologia; objetivos; ambiente e
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geografia (inclusive sociais); apoio externo; divisdo em fases e
timing; e padrdes organizacionais e operacionais. Todos esses
fatores podem ser modificados, salvo o ambiente e a geografia. E
importante que tudo esteja em ordem antes do inicio da guerra
nio convencional porque, como declara Steven Mann ao falar
sobre a teoria do caos e o pensamento estratégico, “esses sistemas
‘cadticos’ (isto ¢, revolugoes coloridas e guerra nao convencional)
demonstram sensivel dependéncia das condig6es iniciais; uma leve
mudanga em qualquer um dos estimulos iniciais leva a resultados
desproporcionalmente diferentes”. Se o timing da revolugio co-
lorida (e, por extensao, da guerra nao convencional subsequente)
nio for acertado, todo o empreendimento pode se provar um
fracasso, tal como as tentativas de operagdo para troca de regime
na Bielorrassia e no Uzbequistio acabaram se mostrando. Isso
mostra a necessidade de investigar mais a fundo o a divisao em
fases e o timing da guerra nio convencional.

Travando a guerra ndo convencional

A divisao em fase e o timing da guerra nao convencional podem
ser divididos em trés estdgios: a fase latente ou incipiente; a guerra
de guerrilha; e a guerra de movimento. O primeiro estdgio ¢ im-
portantissimo e tem relagdo direta com o pardgrafo acima acerca
de fabricar as condigdes iniciais ideais. O leitor também ji deve
estar apto a identificar os pontos em comum entre as operagoes
psicoldgicas das revolugoes coloridas e da guerra nao convencional
delineadas no documento:

Durante essa fase (incipiente), a lideranca da resisténcia desenvolve
ainfraestrutura de apoio clandestino com a qual todos os esforgos
futuros contardo. A organizagao da resisténcia usa uma variedade
de técnicas subversivas para preparar a populagio psicologicamente
a resistir. Algumas técnicas incluem propaganda, manifestagoes,
boicotes e sabotagem. As atividades subversivas frequentemente
ocorrem em um padrio organizado sem nenhum grande surto de
violéncia armada [...] o objetivo é preparar ou convencer a popula-
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¢do a ver operagoes militares manifestas (guerra de guerrilha) como
admissiveis. O objetivo é conquistar o apoio da populagio local
e enfraquecer o poder do governo existente. Embora o objetivo
operacional seja ganhar apoio popular, o objetivo tético consiste
em convencer a populacio local a evitar cooperagio com as forgas
do governo.

Essa fase incipiente também trata das resisténcias manifesta e
clandestina. A primeira compreende os combatentes que travario
diretamente guerra contra o governo, ao passo que a segunda ¢é
composta por individuos e grupos que secretamente exercem atos
politicos, disseminam propaganda, espionam, praticam sabota-
gem, traficam contrabando e retinem inteligéncia para ajudar o
movimento contra o governo. Essas entidades podem ser culti-
vadas proativamente durante o estdgio de organizagao inicial da
revolugio colorida.

O préximo estdgio, guerra de guerrilha, requer um aconteci-
mento externo para ajudar a colocd-lo em movimento e incitd-lo
dentro da populagio com o momentum necessério. Afirma-se, na
verdade, que, para que a guerra nao convencional inicie com éxito
e recrute 0 maximo de pessoas possivel, “deve haver uma fagulha
que desencadeie uma insurreigdo, tal como um acontecimento cata-
lisador que desperte o apoio popular contra o poder do governo e
uma lideranga rebelde dindmica que seja capaz de tirar proveito da
situagdo” (grifo do autor). Essa “fagulha”, como ¢é tao habilmente
chamada, ¢ identificada pela teoria da guerra hibrida como uma
revolucio colorida e, junto com as redes que constrdi antes de seu
inicio, cristaliza segmentos estratégicos da populagio contra as
autoridades e aumenta as forgas atuando para a troca de regime.

Uma vez desencadeada a insurreicio (seja pelo fracasso da
revolu¢do colorida, pela incitagio das autoridades a se defender
com uso da for¢a etc.), a transi¢io para a guerra de guerrilha tem
inicio. Isso pode ocorrer em dreas urbanas ou rurais. A Ucrinia
s6 presenciou uma guerra de guerrilha urbana de pequena escala
durante o EuroMaidan, mas a Siria estd atualmente sofrendo
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combates de guerrilha tanto urbanos como rurais intensos. Como
prescreve o manual, “o objetivo dessa fase consiste em degradar o
aparato de seguranga do governo (os elementos militares e policiais
do poder nacional) a tal ponto que o governo fique suscetivel a
derrota”. Isso pode ocorrer por aumento da sabotagem, ataques
estratégicos contra as forgas e infraestrutura do governo, disse-
minagio estratégica das comunica¢oes direcionadas a populagao
como um todo (isto ¢, expansio da infraestrutura de informagio
criada para a revolucio colorida) e proliferacdo do aparelho de
inteligéncia do movimento contra o governo. A ideia é preparar
o palco para a terceira e Gltima fase: a guerra de movimento.

Esse estdgio representa o auge da guerra nio convencional e
nao foi observado na Ucrinia. Serd demonstrado mais adiante,
contudo, que os revoluciondrios do EuroMaidan estavam fazendo
0s preparativos para esse estigio, mas, como a “tartaruga virou
de cabeca para baixo” no dia 21 de fevereiro, foi possivel con-
cretizar o golpe sem ter de recorrer a esse método. De qualquer
forma, o TC 18-01 descreve o objetivo da guerra de movimento
como “[para provocar] o colapso do governo existente (por agdes
militares ou internas)... a insurrei¢o nio precisa necessariamente
se transformar em uma for¢a militar convencional, mas deve se
encarregar de derrotar o governo e ocupar o poder. Por exemplo,
a insurrei¢ao pode degradar os recursos do inimigo a tal ponto
que um levante urbano contra o paldcio presidencial derrube o
governo. Essa tdtica sé terd sucesso se a insurreicao primeiramente
remover com eficiéncia as Forcas Armadas”.

Ela ¢ chamada de “guerra de movimento” porque os insur-
gentes contra o governo estio se mobilizando contra o governo
para “libertar” o povo e o territério que deve ser entao adminis-
trado. Os combatentes estao “a caminho”, por assim dizer, estao
trabalhando ativamente para derrubar o governo. A essa altura,
eles podem até mesmo combinar métodos convencionais e armas
confiscadas a seu repertério na tentativa de levar a revolugao a um
desfecho. Se repelida, contudo, a guerra de movimento volta a
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fase da guerra de guerrilha até recuperar seu vigor fisico e poder
langar a contraofensiva necessdria para retornar o conflito ao auge.

A guerra nao convencional na Ucrania

Hoje, as caracteristicas da guerra nio convencional na Siria
jd sio de conhecimento publico dos observadores das relacoes
internacionais e dos acontecimentos atuais, nio sendo necessario,
portanto, repetir os fatos. O que nao é notdrio ainda, contudo, é a
guerra nio convencional que estava sendo preparada e foi parcial-
mente implementada na Ucrinia. Ao contrdrio do que a opiniao
publica acredita, a Ucrinia ndo viveu apenas uma revolugao colo-
rida, mas também elementos de guerra nao convencional durante
a desestabilizagao provocada pelo EuroMaidan. Como a guerra
nao convencional jd foi descrita ao longo deste capitulo, o leitor
agora ji possui um entendimento recém-adquirido e relevante
sobre o tépico para ser guiado através de acontecimentos-chave
nao divulgados do EuroMaidan que claramente ilustram a guerra
nao convencional em seus estdgios preparatdrios primordiais.

A diferenca das revolugées coloridas anteriores, a da Ucrinia
foi violenta praticamente desde o inicio, o que demonstra a in-
fluéncia tdtica das revolugées coloridas da Primavera Arabe nos
acontecimentos do pais. A primeira coisa a lembrar sdo as tdticas
terroristas da Pravy Sektor e de outros insurgentes urbanos arma-
dos durante os levantes do EuroMaidan, quando comegaram a
jogar coquetéis Molotov contra a policia no dia 1° de dezembro,'®
dez dias ap6s o inicio dos protestos originais. Essa prética rapi-
damente virou norma, uma vez que os grupos armados usaram
seus acampamentos tempordrios em Maidan como sede para
langar saraivadas continuas contra as autoridades durante toda
a desestabilizagdo. No fim das contas, praticamente todos os
participantes em Maidan tornaram-se insurgentes armados con-
tra o governo. O fotégrafo Tom Jamieson, que se aventurou em
meio a0 motim para documentar visualmente as armas caseiras



90 AnNDREw KoRryBko

empunhadas pelos “manifestantes”, declarou que “absolutamente
todo mundo, sem tirar nem por, tinha um bastao ou um taco ou
o que quer que fosse... era loucura”!” Assim, pode-se perceber
que uma vanguarda de revoluciondrios violentos dispostos a lutar
ativamente contra o governo, uma das pré-condicoes necessdrias
a guerra nao convencional, fora estabelecida no centro da capital.

Ainda assim, essa evolu¢do, bem como a crescente militAncia
do movimento do EuroMaidan, foi observada e transmitida por
alguns elementos da midia de noticias.'” O que nao recebeu muita
atenc¢io, contudo, foi o ataque ao edificio administrativo Lvov
por manifestantes armados e a rentincia for¢ada do governante da
regido no final de janeiro de 2013.°¢ Alguns dias depois, a ABC
News divulgou casualmente que “todos os gabinetes do governo
local na Ucrénia ocidental, largamente pré-oposigao — salvo a
regido da Transcarpathia — [foram] ocupados™.'”’

A situagio continuou tensa porém estdtica até os dias que
antecederam o golpe de 21 de fevereiro. Em uma sequéncia ex-
tremamente rdpida de eventos, o governo de Lviv Oblast declarou
independéncia no dia 19 de fevereiro'® junto com a tomada de
uma fronteira com a Polénia, Estado da OTAN.'” Naquele mes-
mo dia, a Reuters noticiou que alguns dos policiais tiveram seus
coletes a prova de balas roubados e que viaturas foram incendia-
das, fogo foi ateado a principal delegacia de policia em Ternopil
Oblast, e uma sede do servigo de seguranga do Estado foi atacada
em Khmelnitsky Oblast, no que a organizacio de noticias chamou
de uma “revolta”"’ A tomada e neutralizacgio efetiva do comando
da regido ocidental do Ministério do Interior por “manifestantes”
violentos alguns dias antes'" provavelmente impediu o Estado de
deter a onda de violéncia que engoliu a regido naquele dia.

E da mais extrema relevincia que a declaragio de indepen-
déncia e a revolta contra o governo tenham acontecido na regiao
ocidental de Lvov. Antes conhecida como Galicia, esse é o berco
do nacionalismo ucraniano e faz fronteira justamente com a
Polonia, Estado da OTAN. Foi mencionado antes que “um par-
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ceiro de coalizao ou um pais terceiro” pode repassar auxilio aos
rebeldes durante uma guerra nao convencional, e, com a Polénia
cumprindo esse simples papel, é bem possivel que o plano fosse
que ela se tornasse a “Turquia Eslava” na desestabilizagao da
OTAN a Ucrinia @ mesma maneira que a Turquia fez na Siria.""?
A proclamacio de independéncia por Lvov, a tomada do controle
da fronteira, o ataque a “unidades do exército e galpoes de armas”

1% ¢ a eliminagdo de facto do controle central

pelos insurgentes,
sobre a regido ocidental, todos apontam clara e inequivocamente
para o inicio de uma campanha de guerra nio convencional.

Na verdade, a situagdo se tornara tdo terrivel a época que a
Newsweek Magazine publicou um artigo no dia 20 de fevereiro
chamado Ukraine: Heading for Civil War [Ucrénia: rumo a guerra
civil]." Ele constata que “o que estd claro ¢ que grande parte do
pais se tornou ingoverngvel. Até mesmo a capital permanece nas
maos dos rebeldes”. Interessantemente, esse ¢ o primeiro grande
exemplo de uma agéncia de noticias ocidental referindo-se aos
insurgentes como “rebeldes”, reforcando a hipétese de que um
cendrio de guerra nio convencional estava desabrochando na
Ucrénia. Todavia, esse cendrio foi evitado apds o suspeito e letal
tiroteio de franco-atiradores, que comegou alguns dias antes (e
que o ministro das Relagoes Exteriores da Estonia acredita forte-
mente ter sido ordenado pelos proprios lideres do EuroMaidan'?),
dilacerar o ciclo OODA e a determinacio do governo para entao
conduzir rapidamente aos eventos do golpe de 21 de fevereiro.
Nao fosse isso, contudo, é bem provdvel que uma guerra nio
convencional estivesse 4 beira de ser implementada oficialmente na
Ucrania 2 maneira da Siria para for¢ar a troca de regime no pais e
desestabilizar ainda mais o vulnerdvel flanco ocidental da Rassia.

Conclusao do capitulo

Conclui-se que a guerra nao convencional compée o segundo e
tltimo pilar na teoria da guerra hibrida. Ela evolui organicamente
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de uma revolugio colorida, que a precede, e desenvolve-se sobre
as bases da rede de individuos interconectados estabelecida nesta.
Assim como as revolugoes coloridas, a guerra nio convencional
segue certos padroes das teorias militares e estratégicas em seus
esfor¢os para cumprir o objetivo derradeiro de provocar a troca
de um regime. O documento vazado TC 18-01 comprova a de-
pendéncia da guerra nio convencional em relago as redes sociais
e de informagao para que seja bem-sucedida. Ele também faz a
descri¢ao mais abalizada e detalhada de que se tem noticia até hoje
sobre como a guerra nao convencional é planejada e administrada.
Depois de ler atentamente o documento e pesquisar as noticias
sem nenhum destaque de antes da derrubada de Yanukévytch,
pode-se observar claros indicios de guerra nio convencional no
recente golpe do EuroMaidan na Ucrnia. Isso refor¢a a evidéncia
anterior discutida e comprova o argumento de que a guerra nio
convencional ¢ o segundo estdgio, mais letal, com vistas & troca de
regime que tem inicio com uma revolugdo colorida. Além disso,
tanto a Siria como a Ucréinia sofreram a mesmissima abordagem
padronizada, o que nos mostra que ela pode ser exportada para
diferentes palcos de guerra no mundo. O capitulo 4, portanto,
atard as pontas soltas que restaram entre os dois componentes
e fechard nosso trabalho de fazer a ligacio entre as revolugoes
coloridas e guerras nao convencionais no contexto de uma teoria

unificada da guerra hibrida.
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Introducao

Este capitulo pode ser visto como a “cola” que une toda a teoria
da guerra hibrida. Ele faz a ligacio entre tudo que jd aprendemos
sobre as revolucoes coloridas e a guerra nao convencional de modo
a preencher quaisquer lacunas que tenham restado entre as duas e
comprovar que existe uma transi¢ao fluida no pensamento estra-
tégico na passagem de uma para a outra. Serd demonstrado que
existe uma abordagem intencional padronizada, um “método por
trds do furor”, se assim podemos chami-lo, que, quando embalado
em um pacote unificado torna-se a guerra hibrida. Para chegar a
essa conclusdo, uma andlise comparativa, portanto, prevalecerd
ao longo do capitulo.

Relacado geopolitica

Ambos os pilares da guerra hibrida tém relagao direta com a
geopolitica. O capitulo 1 introduziu a ideia dos Bélcas Eusasidti-
cos de Brzezinski, que basicamente equivale 2 implementagao da
teoria do caos nas relagées internacionais. O objetivo ¢ provocar a
fragmentagao estratégica de facto e de jure de um Estado a fim de
desestabilizar as grandes poténcias eurasidticas (Russia, China e
Ird) e prolongar a supremacia estadunidense no supercontinente.
O Estado-alvo ¢ fragmentado e neutralizado, com tdticas fisicas
e sociais de “terra arrasada” empregadas para manté-lo em estado
de colapso ou semicolapso por muito tempo apéds a conclusio da
campanha de desestabilizagio. O resultado é um buraco negro
geopolitico, cuja intengao é que o campo de atragao gravitacional
regido pelo caos engula os Estados vizinhos (os verdadeiros alvos,
apesar de indiretos, da campanha de desestabilizacio).
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Envolvam-se eles politica ou fisicamente, o efeito ¢ 0 mesmo —
agora urge ao Estado afetado indiretamente lidar de um jeito ou de
outro com a ameaga assimétrica de um Estado pseudo-fracassado em
sua fronteira, e os custos de oportunidades para tanto privam-no da
iniciativa estratégica em outros dominios geopoliticos. Na verdade,
no melhor dos cendrios para os estrategistas estadunidenses, o bura-
co negro nao ¢ autocontido, mas, na verdade, expande-se ao Estado
vizinho (o verdadeiro alvo, como jd discutido), desestabilizando-o
assim indiretamente em favor dos EUA e desencadeando o caos de-
senfreado (em sua forma mais forte e mais “natural” que existe) que
ameaca destruir e tirar a grande poténcia alvo do jogo geopolitico.

A maneira mais eficiente de efetivar a grande estratégia dos
bélcas eurasidticos ¢ através da abordagem indireta das revolugoes
coloridas e da guerra nio convencional. Como mencionado na
“Introdugao”, a guinada rumo a multipolaridade colocou certas
restrigoes na capacidade de os EUA intervirem diretamente na
Eurdsia a seu bel-prazer, aumentando assim a atratividade e a ne-
cessidade por métodos indiretos. Basta lembrar a teoria introduzida
para vislumbrar o padrio: “quanto mais as operagoes de desesta-
bilizagao perpetradas pelos EUA se aproximam dos niicleos alvo
(Rdssia, Ira e China), menor o risco de guerra direta e maiores as
chances de que meios indiretos (revolugoes coloridas e guerra nao
convencional) sejam aplicados”. Logo, ao levar em conta a natureza
cadtica no c6digo de DNA das revolugoes coloridas e da guerra nao
convencional, estas mostram-se as ferramentas indiretas ideais para
construir os balcas eurasidticos. Nenhuma outra estratégia pode
produzir tamanho grau de caos construtivo/criativo/administrado
senio essas duas.

Os manuais de campo

As revolugdes coloridas e a guerra nao convencional tém seus
préprios manuais de campo, escritos por Gene Sharp e pelo Exército
dos EUA, respectivamente. Esses textos consagrados proporcionam
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aos praticantes de cada método a orientagdo tdtica e estratégica
necessdria para cumprir com éxito seus objetivos grandiloquentes.
Gene Sharp foca na mentalidade geral do movimento das revolu-
¢oes coloridas e de seus apoiadores, bem como dé4 conselhos sobre
como incentivar individuos em cima do muro a se rebelar contra o
governo. A ideia principal consiste em montar uma rede de ativistas
e apoiadores passivos que permitird ao movimento ser bem-sucedido
uma vez que comece a empenhar-se oficialmente na tentativa de
golpe. Reunidos esses individuos, Sharp entiao recomenda 198
métodos de resisténcia nio violenta que eles podem colocar em
pratica. Esses s3o elaborados com vdrios objetivos em mente, sejam
eles confundir as autoridades, manchar sua legitimidade das mes-
mas, impor adversidades econdmicas a elas, gerar uma cobertura
mididtica internacional favordvel, e assim por diante.

O TC 18-01, o manual do Exército para a guerra nio con-
vencional, também fala sobre a necessidade de estabelecer redes
sociais de apoio, mas obviamente enfatiza o preparo para operagoes
militares e violentas contra o Estado. Nao obstante, a espinha
dorsal social da guerra nao convencional ainda é identificada como
imprescindivel ao sucesso, e a guerra hibrida levanta a hipétese
de que, se a populacio puder primeiramente tornar-se consciente
e defensora das publicagdes de Sharp enquanto se prepara para a
revoluc¢do colorida, as chances de uma guerra nao convencional
gerar o apoio popular necessirio para suas operagoes futuras au-
menta vertiginosamente. Seguindo essa légica, as obras de Gene
Sharp podem realmente ser vistas de modo a construir a base
psicoldgica para a eventual introdug¢do da guerra ndo convencional
em situagoes em que a revolugao colorida nio tiver éxito. Afinal de
contas, o TC 18-01 enfatiza que, primeiramente, deve-se fazer um
estudo de viabilidade antes do inicio da guerra nio convencional,
e, se a populacio jd tiver sido doutrinada em larga escala contra
0 governo e estiver pronta para sacrificar e assumir as privagoes
associadas a insurrei¢ao armada contra o Estado, o planejamento
operacional pode seguir adiante.
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Portanto, as publica¢oes de Gene Sharp podem ser vistas como
a “Parte I” do manual de campo da guerra hibrida, sendo o TC
18-01 e outras literaturas sobre a guerra nao convencional a “Parte
I1”. Espera-se que este livro possa servir como a “Parte III”, no
sentido em que preenche a lacuna entre os dois pilares e unifica
suas estratégicas em uma teoria de guerra integrada e exequivel.

Estratégias compartilhadas

As revolugdes coloridas e as guerras nio convencionais
compartilham das mesmas estratégias e sio diferentes lados da
mesma moeda para a troca de regime. Ambos os métodos visam
derrubar governos desfavordveis ou nio submissos aos EUA e seus
objetivos de politica internacional, sendo a revolugiao colorida o
golpe brando e a guerra nao convencional o golpe rigido. Como
discutido acima, outro objetivo consiste em gerar caos construtivo
para acompanhar o avango dos EUA mais fundo na Eurdsia. O
objetivo final consiste em cercar e neutralizar as grandes poténcias
eurasidticas com um lago de governos pré-EUA e buracos negros.

Tanto as revolugoes coloridas como a guerra nao convencional
cumprem esse papel com o uso de atores por procuragdo. As revo-
lugoes coloridas fazem uso de procuradores politicos e sociais para
abalar o tecido social do Estado-alvo, ao passo que as guerras nio
convencionais usam procuradores armados para cortar fisicamente
a conexao entre todos os elementos da sociedade. A transi¢ciao da
revolugio colorida para a guerra nio convencional também é uma
transicao da guerra intangivel para a guerra tangivel. Ambos os
estdgios fazem uso de redes virtuais e fisicas difundidas (lideranga
velada) e contam em peso com operagoes psicoldgicas e técnicas
de administra¢io das percepgoes.

No que tange a estratégia militar, os dois pilares da guerra
hibrida mantém-se fiéis aos mesmos conceitos. Ambos s3o mani-
festagdes da guerra de quarta geragao no sentido em que sio nao
lineares, indiretos e dinAmicos. Cada um mira seus respectivos
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cinco anéis em busca de seus objetivos. A abordagem indireta é
decisiva para ambos os modelos e contribui para a ruptura do
ciclo OODA, e ambos utilizam suas préprias versdes de enxame.
Por fim, tudo isso equivale a dizer que eles sao exemplos da teoria
do caos armatizada, sendo as guerras nio convencionais uma
forma mais violenta, intensa e universal das revolucées coloridas.

Comparacao paralela

Antes de concluir este breve capitulo, vale fazer tragar um
paralelo de algumas das principais caracteristicas das revolugoes
coloridas e da guerra nio convencional. Isso mostrard como a
guerra nio convencional nasce e desenvolve-se de maneira fluida
de uma revolu¢io colorida:

Revolugoes Coloridas Guerra Nao Convencional
violéncia limitada violéncia generalizada
urbana urbana e rural
. em sua maior parte fisica, um pouco
social
social
caos contra as autoridades caos contra tudo
mais barata mais cara
redes fisicas (construidas com base nas
redes sociais redes sociais previamente estabelecidas na
revolugao colorida)
divide os elos sociais da sociedade divide todos os elos na sociedade

Archibald cruza o Rubicao*

A prova mais decisiva que une inequivocamente as revolugées
coloridas e a guerra nao convencional na grande estratégia dos

Referéncia ao episédio em que o entéo general romano Caio Julio César atravessa
o pequeno Rio Rubicio, que separava a Gdlia Cisalpina da Itdlia. O Senado
romano proibia que qualquer general e seu exército atravessasse esta fronteira,
¢ entrasse em Roma, sem autorizagdo. Ao fazé-lo Julio César na prética decla-
rara guerra ao Senado e iniciava sua ascensio ao poder, derrotando Pompeu e
tornando-se ditador vitalicio. A expressio “atravessar o Rubicio” significa tomar
uma decisao de envergadura histérica da qual nio hd retorno. (N.E.)



98 AnNDREw KoRYBKO

EUA ¢ a nomeag¢io em 2013 de Frank Archibald para liderar o
NCS. Foi mencionado no capitulo 2 que Archibald trabalhou
como “homem das armas” na Bésnia e geriu a primeira revolugao
colorida bem-sucedida, na Sérvia. Isso significa que sua carreira
foi carregada da mais vasta experiéncia prdtica na realizagdo de
guerras ndo convencionais e revolugdes coloridas. S6 a presenca
desse individuo no comando das operagoes especiais da CIA de-
veria ser suficiente para soar o sinal de alerta na comunidade de
inteligéncia internacional. Com sua nomeagio, os EUA estao sina-
lizando que cruzaram o Rubicio e nio existe a hipétese de voltar
atrds de sua politica da guerra hibrida. Archibald tem o arsenal de
habilidades necessdrio para atar as revolugoes coloridas e as guerra
nio convencional em uma abordagem unificada e padronizada.
Decerto, isso j4 foi visto na Siria no inicio de 2011 e, mais recen-
temente, na Ucrinia no final de 2013, mas, com Archibald tendo
liderado o NCS por quinze meses ininterruptos, acredita-se que
essa estratégia tenha sido aperfeicoada, padronizada e embalada
para exportacio em palcos de guerra futuros em todo o mundo.



Conclusao

Previsao limitada

E dificil prever a direcio exata que a guerra hibrida tomard
no futuro uma vez que é um fendmeno tao recente e ainda em
construgdo. Ainda assim ¢ possivel fazer algumas previsoes vagas
sobre sua implementagao no mundo.

Em sua atual posigio, os EUA sio o tnico pais travando a
guerra hibrida hoje. A Russia s6 foi reconhecer tangencialmente
esse novo fendmeno em maio de 2014 na Conferéncia de Moscou
sobre Seguranca Internacional. Ela ainda nao compreendeu o que
estd testemunhando em sua plenitude e, a duras penas, esforga-se
por extrair o significado disso tudo. Os chineses e iranianos ainda
nao responderam oficialmente s descobertas da Conferéncia,
mas, assim como a Russia, os dois sdo inevitavelmente afetados
por elas. Pode, portanto, levar pelos menos meia década até que
algum outro pais compreenda em sua plenitude a guerra hibrida
ao ponto de conseguir se defender contra ela, quem sabe até ele
préprio praticé-la.

A guerra hibrida tem um formato tal que, em sua esséncia, ¢
contraproducente para qualquer uma das poténcias eurasidticas
testd-la em sua regido. Isso porque a criagio de buracos negros
de instabilidade e caos perto de suas fronteiras, ndo importa a
intensidade, inadvertidamente acabaria por satisfazer os grandes
objetivos estratégicos dos EUA. Em vez disso, pode ser que, se
uma poténcia eurasidtica tentasse acumular o poder brando e os
recursos de rede social necessdrios para penetrar nas sociedades
do hemisfério ocidental, da Europa ou da Africa (o que, prova-
velmente, levard anos para conseguir em qualquer um dos casos),
ela poderia teoricamente testar com seguranga a guerra hibrida
sem medo de que o tiro saisse pela culatra. Nao obstante, ainda
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nao sabemos se essas precondigoes intangiveis necessdrias podem
ser criadas fora do espaco civilizacional de cada poténcia eurasid-
tica, diminuindo assim fortemente a probabilidade de que elas
pratiquem a guerra hibrida dentro de uma ou duas décadas, isso
se um dia vierem a praticd-la.

Recomendacoes gerais

Acredita-se que os EUA exercerao o monopdlio total em se
tratando de guerra hibrida ao menos pela proxima década, senao
na perpetuidade, gragas as circunstincias internacionais préprias
em que elas sdo travadas. Logo, ¢ imprescindivel as poténcias da
eurdsia que elaborem estratégias defensivas apropriadas para im-
pedir que a guerra hibrida sequer comece, ¢, se ela comegar, para
reduzir o impacto e evitar que os enxames cadticos imponham
danos paralisantes e derrubem um Estado. Assim como em qual-
quer estratégia de defesa, ¢ impossivel se proteger por inteiro das
iniciativas inovadoras langadas pelo lado agressor, mas tendo em
vista a seguranca, ¢ necessdrio ao menos fazer um brainstorm de
alguns métodos que poderiam ser usados, mesmo que ainda im-
perfeitos ou ainda nao desenvolvidos em toda a sua potencialidade.

A maior defesa contra a guerra hibrida é o estabelecimento
de salvaguardas civilizacionais. Isso significa que se os cidadaos
se sentirem em larga escala parte de “algo maior” e virem em seu
governo respeito a esse conceito supranacional mais elevado, eles
serdo menos propenso a tomar parte em atividades subversivas
contra ele. Na verdade, a forte promogio de ideais patriotas (no
sentido nacional ou civilizacional) pelo Estado e por suas ONGs
afiliadas pode levar a eventual cria¢do de uma mente de colmeia
em favor do governo que participaria de contraenxames contra
quaisquer insurgentes anti-Establishment. E importante que essa
ideologia, se assim podemos chamd-la, seja inclusiva e retina as
mais variadas demograﬁas sociais, étnicas, religiosas e econOmicas
que residem no Estado, 4 mesma maneira que ideias subversivas de
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“democracia liberal” sao capazes de unir a mirfade de grupos de
um Estado-alvo (ainda que apenas temporariamente) no objetivo
comum de derrubar seu governo “antidemocritico”.

Como precaugdo extra, recomenda-se estabelecer redes de
Internet nacionais. Isso nio deve ser confundido com censura,
uma vez que procura meramente garantir que o Estado seja
capaz de monitorar a Internet e identificar a origem de certas
informagdes que entram no pais. Decerto, isso é extremamente
ambicioso e muito dificil de implementar e, em alguns casos (por
exemplo, na China), pode assumir a forma de censura de fato e
listas negras. No caso da Russia, e no que tange a seus objetivos
de poder brando no mundo, nio recomenda-se a tomada dessas
medidas. Em vez disso, deve haver um forte esforco do Estado
por incentivar a “nacionalizagao” das midias sociais e da Internet
por seus cidaddos. A promogao do “Runet” apoiaria a identidade
civilizacional do pais e, até certo ponto, diminuiria a influéncia
direta das campanhas de informagao subversivas ocidentais e esta-
dunidense. O objetivo final consiste em buscar a autarquia social
e informacional, sendo a confian¢a na midia ocidental para esses
dois estrita e voluntariamente evitada pela maioria da populacio.

Conclusoes

O objetivo deste livro foi o de comprovar a existéncia da guerra
hibrida, a abordagem adaptativa indireta para troca de regime
que combina revolugdes coloridas e guerra nio convencional em
uma estratégia unificada. A geopolitica dita a estratégia dos EUA
nesse campo e identifica futuros alvos, ao passo que a guerra
hibrida coloca os planos taticamente em prética e desencadeia
o caos armatizado. Para tanto, ela lanca mao de vdrias teorias
militares primdrias com vistas 8 dominagao da dindmica cadtica.
Campanhas de projecio da informacio eficientes e a construgio
de redes sociais por um determinado periodo podem provocar a
fabrica¢ao de uma mente de colmeia de ativistas contra o governo.
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Esses individuos podem ser entao guiados, pelos ensinamentos de
Gene Sharp, em enxames estratégicos que atuam para sufocar as
autoridades e pode dar inicio a um golpe brando. Se a revolugao
colorida fracassa em derrubar o governo, ocorre a transi¢ao para
a guerra nio convencional, na qual a infraestrutura social da re-
volugio colorida torna-se o alicerce da campanha violenta travada
pelo movimento contra o governo. E nessa altura que o golpe
rigido tem inicio e todos os elementos do Estado sao langados ao
caos estrategicamente concebido.

Como foi discutido em todo o livro, a guerra hibrida ¢ o novo
horizonte da estratégia para troca de regime dos EUA. Ela preserva
os EUA dos riscos politicos e militares associados a intervengao
direta e ¢ muito mais econdmica. Ela usa indiretamente uma mis-
celanea de grupos por procuragao para realizar, por Washington,
o que meio milhio de soldados dos EUA podem nao ser capazes
de conseguir diretamente. Ela é, portanto, extremamente atraente
para os tomadores de decisao dos EUA a medida que seu pais ca-
minha relutantemente para um mundo multipolar, e a implemen-
tacdo bem-sucedida da guerra hibrida em vérios palcos de guerra
poderia reverter de fato esse processo e restabelecer o momento
unipolar por um periodo de tempo indeterminado. Logo, conclui-
-se que ¢ do interesse de Estados orientados a multipolaridade
dominar sua compreensao acerca da guerra hibrida para elaborar
com eficiéncia estratégias com vistas a neutralizar sua aplica¢io
bem-sucedida em todo o supercontinente da Eurdsia e prevenir o
retorno a unipolaridade.
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Anexos






| - Uma exposicao da mecanica central
das revolug¢oes coloridas

Objetivo

As revolugoes coloridas sio um dos mais novos modelos para
desestabilizacao de Estado. Elas permitem que atores externos
manifestem negagdes plausiveis quando acusados de interferir
ilegalmente nos assuntos domésticos de um Estado soberano, e
a mobilizagao em massa do ‘poder do povo’ faz delas altamente
eficazes na dptica da midia mundial. Além disso, o aglomerado
de muitos civis protestando contra o governo também aumenta
a pressio sobre ele e limita suas op¢des para lidar com eficiéncia
contra a desestabilizacio em andamento. Todas as revolucoes
coloridas seguem a risca 0 mesmo modelo, e entender a natureza
dessa tdtica de desestabilizagao na prética permitird elaborar con-
tramedidas adequadas para se defender contra ela.

| - Modelo

As revolugées coloridas sao fabricadas pela complexa interagao
de vérios fatores, que, contudo, podem ser subdivididos em vidrias
categorias de infraestrutura primdrias:

— Ideologia

— Financiamento

— Social

— Treinamento

— Informacao

— Midia

Esses fatores interagem entre si de uma maneira predetermi-
nada em uma hierarquia de cinco degraus:
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Ideologia

4 N
Financa «——> Social

NS

Treinamento

)

\J ~
Informacao

!

Midia

A interacio dos fatores acima cria um movimento (m) que
se combina a duas outras varidveis para produzir uma revolugio
colorida:

— ‘O acontecimento’ (e)

— Infraestrutura fisica (p)

A férmula resultante para uma revolugio colorida (R) ¢ a
seguinte:

m+e+p=R

Os préximos pontos desta exposi¢ao detalhario com clareza o
que sdo essas varidveis, bem como explicarao a interagao entre elas.

Il - Descricao das variaveis

Esta secio detalhard os fatores especificos que contribuem
para a defini¢do de cada uma das varidveis.

1 - Ideologia
Aldeologia ¢ o foco central para qualquer mudang¢a no mundo,
e ¢ a ideia motriz que d4 movimento a todos os demais fatores



GUERRAS HiBRIDAS 117

presentes em uma revolu¢io colorida. Sem ideologia, tudo que
vem a seguir é vazio e sem significado ou propésito. A ideologia
tradicional que mobiliza todas as revolucoes coloridas é a demo-
cracia liberal, e ela busca ‘libertar’ os Estados-alvo de governos
vistos como antidemocrdtico-liberal (ou seja, ndo ocidentais).

A democracia liberal, em sua manifesta¢io pés-moderna atual,
¢ expansionista e agressiva. Ela nao se contenta com sistemas
ideolégicos e de valores diferentes dos seus e deve esmagd-los em
sua jornada pela dominagao mundial. Além de travar uma guerra
direta contra sociedades que resistem a seu avango (isto é, Sérvia,
Libia), os Estados democriticos-liberais (0 Ocidente) aprenderam a
buscar outros métodos para derrotar Estados-alvo. Esses métodos
sio menos diretos do que a guerra aberta, mas nio menos eficien-
tes. A penetracio ideoldgica em uma sociedade se incorpora em
uma irrup¢io fisica no interior do préprio Estado, guiada por um
segmento dos cidadaos do préprio Estado. Com isso, o Estado (e a
sociedade como um todo) deve combater uma parte de si préprio
que estd ‘se levantando’ contra o status quo, levando a um conflito
de interesses e a uma guerra civil social. Dependendo do nivel
de provocacio a que os manifestantes democrdticos-liberais dao
inicio, bem como de casos de md administragcio do Estado no
lidar com esse levante social, a guerra civil social pode uma hora
ou outra acabar por tornar-se violenta e, em pouco tempo, tomar
as aparéncias de uma guerra civil de verdade. Isso é especialmente
verdade se os manifestantes tiverem sido armados por forgas de
fora do pais e decidirem atacar os servigos de seguranca incum-
bidos de dispersar as manifestagoes fisicas da revolugao colorida.

A ideologia ¢, portanto, o ponto de partida de todas as revo-
lugoes coloridas. Ela representa uma forma de desenvolvimento
oposta para uma sociedade doméstica e motiva segmentos sim-
patizantes da populacdo a participar de manifestacoes tangiveis
para exigir mudancas. Serd demonstrado mais adiante que a vasta
maioria desses manifestantes ativos sequer pode suspeitar de que
suas atividades estao sendo orquestradas por um poder superior
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(ONG, governo estrangeiro). Em vez disso, a maioria deles, dou-
trinada por uma campanha de informagao coercitiva que promove
a ideologia desestabilizadora, foi realmente induzida a crer que
suas agdes s20 espontineas e ‘naturais’ e que representam o ‘pro-
gresso’ inevitdvel que todas as regides do mundo estao destinadas
a viver mais cedo ou mais tarde. A ideologia do individuo acima
do coletivo (o aspecto social da democracia liberal) apodera cada
um dos manifestantes a sentir-se exercendo um impacto tnico e
significativo na promogdo dessa mudanga.

2 - Financeiro

Qualquer ideologia precisa de uma infraestrutura financeira
para facilitar sua permeagdo em uma sociedade. O dinheiro lu-
brifica as engrenagens da sociedade e viabiliza novos meios para
disseminar influéncia. A nao ser que jd exista um forte nivel de
apoio preexistente para a ideologia penetrante no pais-alvo, o capi-
tal inicial vird do exterior (dos Estados hospedeiros promovendo a
ideologia). Foi este o caso na primeira onda de revolugdes coloridas
e na Primavera Arabe. Patrocinadores estrangeiros entraram com
o capital necessdrio para manter os movimentos embriondrios em
constante crescimento em suas fases mais primordiais. Ainda que a
influéncia ideoldgica externa desenvolva sua prépria infraestrutura
social em termos, sem recorrer a meios financeiros, essa varidvel
social serd gravemente limitada em sua projecio e eficiéncia se
ela ndo tiver uma base financeira sélida apoiando suas atividades
promocionais e treinamento.

O financiamento ¢ a espinha dorsal de toda a revolugao
colorida. Ele transforma as ideias do movimento social em agdo
tangivel (infraestrutura fisica) e oferece um ‘ninho’ para o cultivo
da ideologia. Esses ninhos sdo vdrias institui¢oes e organizagoes
pré-democriticas e de direitos humanos (conforme definidos pelo
Ocidente). E muito comum que elas sejam ludibriosamente cha-
madas de ONGs, mesmo tendo ligacio direta com um governo
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estrangeiro ou com elementos da oposicao politica institucional.
Essas institui¢oes e centros precisam de dinheiro para funcionar,
e isso traz a tona a importincia fundamental de ter uma infraes-
trutura financeira em funcionamento.

A infraestrutura financeira injetard dinheiro continuamente
para suas empreitadas, uma vez que qualquer interrupgio de
fundos (ainda que breve) afeta diretamente a eficdcia de suas ope-
ragdes online e em campo. Subsidios de instituigoes consagradas
e governos estrangeiros podem oferecer o capital inicial para criar
uma institui¢do/organizacio de penetragio doméstica dentro
do Estado-alvo, porém, futuramente, o treinamento adequado
ensinard aos ativistas como angariar fundos por conta prépria. A
arrecadagdo de fundos serve para conquistar certo nivel de inde-
pendéncia financeira, que cumpre trés finalidades:

1) limitar o impacto negativo que qualquer interrupgao no
financiamento estrangeiro poderia causar;

2) criar uma rede financeira doméstica capaz de escapar
aos olhos atentos do governo a transferéncias de fundos
internacionais e contrabando ilegal de dinheiro entre as
fronteiras;

3) entrincheirar a instituigdo/organizagao ainda mais na
sociedade doméstica através de atividades de arrecadacao
de fundos inseridas dentro da sociedade.

O financiamento permite que a revolugdo colorida firme-se
na sociedade e dissemine suas ideias para todos os lados e a todo
tempo. Quanto mais financiamento, maior o nimero de institui-
¢oes/organizagoes e de pessoas de que elas se servem. Tal como a
infraestrutura social, o financiamento ¢ diretamente respaldado

pela ideologia.

3 - Social
Esse tipo de infraestrutura lida com as pessoas de carne e osso
envolvidas na revoluc¢io colorida e é obtido através das instituigoes/
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organizagdes. Ele é o motor de engajamento direto da revolugio.
Antes do ‘acontecimento’, ele pode ser dividido em trés niveis:
1) ndcleo (vanguarda);
2) tenentes (assistentes);
3) civis (simpatizantes).

‘O acontecimento’ une todos esses trés niveis em uma s6 unida-
de, dando a revolugao colorida a impressdo de ser uma iniciativa de
base unificada. Pode-se afirmar que a infraestrutura social é bastante
hierdrquica e que um pequeno grupo de individuos na vanguarda
rege 0 movimento inteiro. Esse fato geralmente passa despercebido
nao sé para os observadores externos mas também entre os sim-
patizantes civis, porém ¢é de extrema importincia reconhecé-lo e
entendé-lo para compreender a organizagao da infraestrutura social.

a) Niicleo

Esses individuos sdo a vanguarda da revolugao colorida. Eles
s30 as pessoas que controlam as instituicoes/organiza¢oes em
posigao para colocar em prdtica a mudanga Democritica Liberal.
Eles sao altamente treinados e mantém contato direto com o patro-
cinador externo (ideoldgico e/ou financeiro). O nicleo comporta
um pequeno nimero de ativistas dedicados 4 causa. No sentido em
que estao determinados a atuar contra o status quo atual e buscam
ativamente derrubd-lo, eles podem ser definidos como ‘extremistas
ideoldgicos’. Eles sao as pessoas mais poderosas dentro do pais-alvo
e, quando a decisio por iniciar a revolugao colorida é tomada, eles
podem aparecer fazendo discursos motivadores ao putblico em
favor da revolugio colorida ou podem continuar organizando o
movimento nas sombras. A conquista ou comprometimento de
um individuo do nicleo define em grande medida a eficdcia de
organizagdo da revolu¢io colorida.

b) Tenentes
Esse grupo inclui os assistentes situados logo abaixo do
nucleo. Eles realizam funcoes administrativas ou funcées de
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recrutamento a servico da institui¢ao/organizagio. Os tenen-
tes so0 a ‘cara’ da organiza¢io com que a maioria dos civis
inicialmente entrard em contato. Eles também fazem a maior
parte do trabalho pela institui¢ao/organizagdo, o que faz deles
a espinha dorsal da mio de obra. Os tenentes sio dedicados a
causa, mas ainda tém que provar sua mais estrita lealdade para
chegar a elite do niicleo. Todos os tenentes anseiam por chegar
a0 nucleo, daf seu ativismo dedicado e manifestagdes publicas
em favor da ideologia. Visto que um tenente individual nio é
parte integrante do movimento como membro do nicleo, eles
sao facilmente descartados e substituidos pela organizagio se
necessdrio (ou seja, eles recebem ordens para cumprir atos pu-
blicos provocativos e sao entdo presos). Em grandes nimeros, os
tenentes s3o poderosos e de valor para a institui¢do/organizagao,
um tenente sozinho nio passa de um mero peio.

¢) Civis

Os civis sdo os cidadaos comuns com quem os tenentes entram
em contato. Eles s6 entram na infraestrutura social quando se
tornam simpatizantes da causa. Os civis podem ou nio entrar na
infraestrutura fisica (isto é, participar dos protestos de solidarie-
dade a revolucdo colorida), mas quando entram, eles permitem
uma vantagem de poder brando valiosa. A cobertura da midia de
milhares de civis participando de uma manifestacio de revolugao
colorida pode influenciar outros civis a também participar desses
atos. Assim como os tenentes, um civil sozinho nao passa de um
pedo, mas, em grandes nimeros, eles sa0 uma ‘arma’.

Em termos de influéncia, o padrio ¢ o seguinte:

Nucleo > Tenentes > Civis

Em termos de nimeros, o padrao inverte-se:

Civis > Tenentes > Nicleo

A medida que a infraestrutura social cresce e agrega novos
membros, ela aumenta os fundos para a instituigao/organizagio
gragas as atividades de arrecadagio de fundos dos tenentes.
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4 — Treinamento

O treinamento ¢ indispensédvel a qualquer revolugio colorida
uma vez que constitui a terceira ponta do tridngulo profano (que
serd explicado mais adiante). Essa infraestrutura multiplica os
recursos de suas contrapartes financeiro, social e informagao:

— financeiro: os tenentes aprendem técnicas para arrecadar

fundos;

— social: os tenentes aprendem como conduzir com sucesso
atividades de disseminagao para aumentar suas tropas e
reunir mais Civis simpatizantes;

— informagao: os tenentes aprendem como criar melhores
sites, elaborar materiais promocionais mais eficientes e
tirar proveito das midias sociais.

O treinamento pode ocorrer dentro ou fora do pais. O nicleo
pode ser treinado de fora, ao passo que os tenentes provavelmente
serdo treinados de dentro do pais pelo nicleo. E importante que
a institui¢do/organizacio tenha na ponta da lingua negacoes
plausiveis em se tratando de envolvimento estrangeiro ou entao
suas operagoes domésticas serdo desacreditadas. Isso torna a elite
do ndcleo mais propensa a viajar, a0 passo que muitos tenentes
permanecem dentro do pais para seu treinamento.

O treinamento pode ser presencial ou online. Caso seja peri-
goso ou suspeito para o nicleo deixar o pais para o treinamento,
este serd feito via Internet. No entanto, o treinamento mais efi-
ciente ocorre presencialmente e ‘tutoriais’ on/ine nao substituem a
interagdo face a face entre o nicleo e seus patrocinadores. Nessas
circunstincias, pode ser que os patrocinadores acabem por enviar
um treinador representante ao pais-alvo para passar o treinamento,
embora esse movimento seja arriscado para o patrocinador. Se
pegos com a mao na massa, o patrocinador e o instituto/organiza-
¢ao perderao credibilidade entre o publico doméstico, subtraindo
assim muitos dos ganhos anteriores.

Uma institui¢do/organiza¢io sem treinamento eficiente é
incompleta, deficiente e incapaz de atingir todo o seu potencial.
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5 -Informacao

Essa infraestrutura trata da disseminagao ideolégica e é de ex-
trema importincia para ajudar no recrutamento para a infraestru-
tura social (tenentes e civis). Ela possui dois elementos principais:

— midias sociais;

— materiais de propaganda.

Esses elementos sdo explicados abaixo.

a) Midias sociais

As midias sociais s20 usadas para disseminar a ideologia e criar
uma rede social, que, por sua vez, se converterd em tenentes ou civis
simpatizantes. A proje¢ao eficaz das midias sociais pela institui¢ao/
organizagao faz a revolugao colorida avangar em niveis inimagina-
veis. Os civis utilizardo os veiculos de midia social para se manter
a par das noticias e informes do movimento, o que impord um
desafio aos veiculos de midia oficiais que apoiam o Establishment
do governo. Dessa forma, boas habilidades com midias sociais tém
o objetivo final de criar um veiculo de informagdes alternativo.

b) Materiais de propaganda

Os materiais de propaganda siao fundamentais para disse-
minar a causa do movimento e fazer com que ele pareca maior
do que realmente é. Grafites, panfletos espalhados pelas ruas e
colados nos muros, bem como slogans contagiantes, logotipos e
cores sdo capazes de difundir o movimento na psiqué do publico
de uma maneira nova e ininterrupta. Isso permite que até mesmo
os civis que nao sio simpatizantes do movimento lembrem-se
de que as bases para uma revolu¢io colorida futura existem e
estdo presentes na sociedade. Na verdade, esses civis podem
acreditar entao que esse movimento ¢ inevitdvel e que tem mais
apoio do que realmente tem, fazendo com que eles sigam uma
mentalidade de ‘entrar na onda’ porque sentem que ele serd o
‘lado vencedor’. A propaganda também simplifica a mensagem
do movimento, torna-a inteligivel para cada classe social (de
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preferéncia) e cria imagens e conceitos ficeis de absorver para
publicos estrangeiros e domésticos.

A infraestrutura da informagio também ¢é responsdvel pelo

seguinte:

—  criar soffware e estratégias para mapear/planejar protestos
futuros;

— conectar a institui¢do/organizagio a outras pessoas que
compartilham da mesma opinido dentro do pais ou no
exterior;

— escolher os simbolos nacionais/musicas/monumentos mais
simbdlicos a nagao, pragas, parques aos quais associar o
movimento.

Assim, esse tipo de infraestrutura conecta o movimento ao

mundo exterior e melhora a eficiéncia de sua mensagem.

6 — Midia

Este nivel de infraestrutura é o ponto culminante de toda a
infraestrutura do movimento. A midia pode ser a nova (blogs, sites
de noticia alternativos) ou a tradicional (T'V, jornais). As infraes-
truturas financeiro, social, treinamento e informac¢io unem-se
para compor esse quinto e ultimo degrau, o qual permite a disse-
minagio em massa para toda a sociedade. Ele legitima a ideologia
do movimento, lhe d4 as aparéncias de respeitdvel e solidifica a
percep¢io de forte presenga na sociedade. Mais importante de
tudo, ele também tem o objetivo primdrio de chegar ao publico
internacional. Ao fazé-lo, ele cria legitimidade internacional
(ocidental) e atrai declaracoes de figuras politicas proeminentes,
tanto dentro do pais como no exterior. Os politicos domésticos
que apoiam o movimento terdo entdo o apoio explicito de seus
patrocinadores estrangeiros, ajudando assim a alavancar suas
carreiras politicas se a revolugao colorida der certo.

Ambas as plataformas de midia (nova e tradicional) atuam
para recrutar mais civis, até entao hesitantes em aderir ao movi-
mento, uma vez que antes o viam como frdgil e fadado ao fracasso.



GUERRAS HIiBRIDAS 125

A nova midia pode entdo pressionar a midia tradicional a divulgar
as ultimas do movimento, em especial se a midia tradicional estiver
relutante em fazé-lo por motivos politicos. Pode ser até mesmo
que ocorra um racha entre as midias nova e tradicional, com a
nova midia do lado do movimento e a midia tradicional do lado
do Establishment. Blogueiros e ‘novos jornalistas’ encontram-se na
vanguarda da nova midia, e suas apuragdes sao providenciais para
expandir a influéncia da nova midia pré-movimento.

Se a midia tradicional divulgar o movimento (seja como resul-
tado de pressio da nova midia ou através de veiculos simpatizantes
a0 movimento), isso tornard os civis mais desatentos conscios da
guerra civil social se desenrolando a frente de seus olhos e provo-
card uma declaragio do governo/resposta na midia. O governo,
decerto, nao estard em favor de nenhum movimento cujo objetivo
¢ derrubd-lo e, portanto, serd forgado a proclamar publicamente
sua oposicao a ele. Isso permite que o movimento retrate os acon-
tecimentos de uma maneira que faca com que o governo parega
estar ‘reprimindo’ a oposi¢do politica. Essas acusagbes tém grande
peso na esfera da opinido publica ocidental e podem servir para
abalar o apoio ao governo entre civis em cima do muro.

lll - Triangulo Profano

Este é o termo usado para descrever a interagao entre as infraes-
truturas financeiro, social e treinamento. Elas se complementam
umas as outras e, juntas, constituem o centro de poder e influéncia
do movimento. O tridngulo profano é a interagio mais importante
que existe dentro do movimento. Quanto mais forte cada uma das
trés unidades, mais forte o movimento se torna. Inversamente, se
uma das pontas do tridngulo profano for enfraquecida, o restante
do movimento também se enfraquecerd. Esse enfraquecimento terd
consequéncias nas infraestruturas informagao e midia (frutos do
triingulo profano), abalando assim toda a operagao da revolugao
colorida. Sem veiculos de informacio e midia eficientes, o movi-
mento murchard e, em ultima andlise, se extinguird.
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A infraestrutura social é a ponta mais importante do tridn-
gulo profano, pois afeta os degraus dois a cinco. Logo, qualquer
acontecimento negativo no financeiro e no treinamento (dos
quais o social depende) reverberariam em todo o movimento.
Embora a informagio também afete o social, ela s6 aumenta
o recrutamento. Recrutamento sem qualidade nao serve para
nada, ao passo que institui¢des/organizac¢oes sem financiamen-
to nao funcionam.

IV - Explicacao das interacoes entre os fatores do
movimento (m)

Degrau 1

Ideologia —> Financeiro: justificagao para todo o projeto
Ideologia —> Social: motiva¢do para que as pessoas se unam
a0 movimento

Degrau 2

Financeiro —> Social: provém fundos para novas institui¢oes/
organizagoes

Social —> Financeiro: mais tenentes podem significar mais
ativistas arrecadando fundos

Financeiro —> Treinamento: paga por mais treinamento

Social —> Treinamento: mais pessoas sdo treinadas, faz do
treinamento um evento frequente

Degrau 3

Treinamento —> Financeiro: ensina os tenentes a arrecadar
fundos

Treinamento —> Social: aumenta a eficiéncia das atividades
de disseminagao, melhora a qualidade do pessoal
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Degrau 4

Financeiro —> Informacio: financia campanhas e recursos de
informacio melhores

Social —> Informagao: conquista mais tenentes para realizar
as campanhas de informagao

Treinamento —> Informagao: melhora a eficiéncia das cam-
panhas de informacio

Informagao —> Social: ajuda a recrutar tenentes e civis sim-
patizantes

Degrau 5

Financeiro —> Midia: financia a cobertura da midia

Social —> Midia: as institui¢des/organizacoes oferecem um
assunto tangivel e legitimo para pautar

Informagdo —> Midia: os veiculos de midia usam as informa-
¢oes fabricadas pelas instituigoes/organizagoes

V -0 acontecimento’

Uma revolugio colorida sé pode ser oficialmente iniciada apds
um ‘acontecimento’. Esse acontecimento deve ser controverso e
polarizador (ou a0 menos retratado dessa maneira) e liberar toda
a energia acumulada do movimento. O movimento manifesta-se
fisicamente da maneira mais publica possivel, e todas as suas partes
atuam em sua mdxima capacidade possivel. O acontecimento ¢é
o ‘chamado a publico’ do movimento e é o gatilho da revolu¢io
colorida.

Os acontecimentos sio explorados seletivamente, podendo o
movimento ignorar certo acontecimento se sentir que a infraestru-
tura necessdria a uma revolucio colorida bem-sucedida ainda nio
é suficiente. Logo, ele pode aguardar até que surja um novo acon-
tecimento ou pode fabricar ou provocar um novo acontecimento.
O movimento s6 é capaz de capitalizar com o acontecimento se
houver praticado uma campanha de informac¢io de sucesso. A
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infraestrutura de midia pode ou nio jd estar totalmente erigida
quando da decisdo por explorar o acontecimento, uma vez que
esse degrau estd vinculado intimamente ao acontecimento em si.
Pode ser que a infraestrutura de midia nio seja usada até depois
do acontecimento em si, a fim de armar o cendrio e preparar a
psiqué publica para a revolugao colorida. Tudo depende da situagao
em questdo e da decisao do movimento e de seus patrocinadores.

Exemplos de acontecimentos incluem os seguintes:

— fraude eleitoral;

— prisdo de um lider da oposigao;

— aprovagao (ou veto) de uma lei controversa;

— sangdo do governo contra a oposi¢io ou imposi¢ao de lei

marcial;
— declaragao de envolvimento ou envolvimento em uma
guerra impopular.

As opgdes acima sao s6 alguns dos exemplos do que pode ser
o acontecimento. Nao importa se esses acontecimentos ocorreram
de verdade ou ndo. O que importa é como eles sao percebidos,
retratados e narrados para o publico em geral. Alegacoes, e nao
provas, dos itens acima s3o o que mais importa para criar o cata-
lisador para um acontecimento. Deve-se ter sempre em mente que
o movimento pode provocar qualquer um desses acontecimentos
(ou a falsa percepgao de que eles ocorreram).

VI - Infraestrutura fisica

O acontecimento e a inauguragio da infraestrutura fisica an-
dam de maos dadas. A infraestrutura fisica tem dois componentes:
1) o povo e seu engajamento fisico ativo em apoio a revolugao
colorida;
2) objetos fisicos e lugares e seu posicionamento/utilizagao
estratégicos.
Esses dois componentes serdo explicados em mais detalhes
abaixo.
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1 — Infraestrutura Fisica 1

O primeiro componente entra em movimento quando o nicleo
toma a decisao de que os Tenentes e Civis simpatizantes tomem as
ruas para demonstrar fisica e publicamente seu apoio & revolugao
colorida. Exemplos incluem o seguinte:

— atos de ocupagio;
— aglomeragao;
— manifestages e protestos.

Os exemplos eminentes supramencionados devem ser explo-
rados mais a fundo:

a) Atos de ocupagio

O movimento precisa ‘ocupar’ um local simbélico para ter um
quartel-general visivel ao ptiblico. Em muitos casos, este é a praga
central da capital, e a ocupagao pode ser em viola¢io a legislagao
municipal. Se ela for ilegal, ja cria um pretexto provocativo para
o governo desmontar os acampamentos da ocupagio e remover
os manifestantes. Essa medida, se filmada e transmitida (seja
pela nova midia ou pela midia tradicional), pode ser explorada
na propaganda contra o governo e pode encorajar ainda mais o
movimento. A ‘ocupag¢io’ deve parecer espontinea, e, ainda que
uma ocupagio ou protesto espontineo preexistente (que apoia
as ideias da revolugdo colorida) se faga presente no local alvo,
o movimento tirard proveito apoderando-se dele e usando essa
ocupagao/protesto pré-existente para destacar a espontaneidade
da oposi¢io contra o governo.

Acampamentos e palcos geralmente sio montados na 4rea
ocupada tendo em vista que os manifestantes se entrincheirarao ali
para uma estadia prolongada. E importante que a 4rea selecionada
seja ocupada 24/7, e um pequeno grupo de membros do nicleo
geralmente se faz sempre presente em campo para comandar as
atividades. Se o governo mobilizar-se contra a drea ocupada pelos
manifestantes, a prisio de membros do nicleo ali presentes também
poderd ser um gatilho para que o protesto e desestabilizacio crescam,
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em especial se os membros do niicleo forem administradores oficiais
de uma instituicdo/organizagio ‘pré-democracia’. Os membros do
nicleo e tenentes também fazem a abordagem direta a novos par-
ticipantes, alguns dos quais podem ser simples pedestres curiosos
querendo entender os eventos se desdobrando no local simbdlico.
Isso permite que o movimento expanda ambas as infraestruturas
fisica e social e aumente o ndmero de civis simpatizantes.

O quartel-general na drea ocupada geralmente servird alimen-
to e bebida aos civis simpatizantes. Isso tem dois propésitos. O
primeiro é manter presenca 24/7 no local, e o segundo ¢ atrair
mais civis simpatizantes em potencial. Ao demonstrar que estd
cuidando dos civis simpatizantes, o movimento aumenta seu poder
brando e apelo entre a popula¢io. A distribuigio de alimentos e
bebidas também ajuda a atrair um putblico maior para participar
da ocupacio e de novos protestos.

b) Aglomeragio

A revolugao colorida nao é nada sem uma grande multidio de
apoiadores e, portanto, técnicas para conquistar essa multidio sao
da mais suma importincia para a sobrevivéncia do movimento.
Dois dos principais métodos empregados sao os seguintes:

1) propaganda na nova midia ou na midia tradicional;
2) apelo a geracio mais jovem (se ‘divertir’).

O movimento divulgard as ocupagoes para aumentar a ciéncia da
populagio. O nicleo se comunicard com os contatos da infraestrutura
de midia (na nova midia e na midia tradicional) para ganhar exposi¢ao
inicial, mas, com a aglomera¢io da multidao e/ou atos provocativos,
eles atrairao a exposigao de outros veiculos de comunicagio nacionais
e internacionais. A criagao de um sistema de informagcao alternativo
(infraestrutura de informagio) ajuda e muito na propaganda.

O apelo a geragao mais jovem ¢é de extrema importincia para
as revolugoes coloridas, uma vez que a presenca de muitos jovens
dd ao movimento um aspecto jovem e enérgico contra um sistema
estagnado e decadente (a maior parte dos governantes jé tem certa
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idade). Esse contexto das geracoes é muito forte e eficiente para
destacar a ‘novidade’ dos ideais da revolu¢io colorida contra as
visoes percebidas (e retratadas) como antiquadas da classe domi-
nante no poder. A geragio mais jovem tipicamente também nio
tem grandes responsabilidades econdmicas, o que significa que
os jovens tém mais tempo para participar dos atos durante o dia.
Eles tém seus pais e outros familiares para sustentd-los, o que lhes
permite o tempo livre necessdrio para interagir constantemente
com o movimento e apoid-lo e a suas manifestagées fisicas. Como
jé explicado, a drea ocupada precisa de presenga constante, e é mais
provével que jovens em idade pré-universitdrios se mantenham
com o movimento a noite do que aposentados ou adultos.

A geragao mais jovem ¢ atraida pela ‘diversao’ que emana da
ocupagdo no local simbdlico pelos manifestantes. A ‘diversao’
pode ser divulgada por alguns dos métodos a seguir:

—  shows;

— musicas;

— presenga de celebridades;
—  esportes e outros jogos.

Os exemplos acima nem sequer precisam ser explicitamente
politicos. O importante ¢ que atraiam mais e mais jovens, e,
independente deles se fazerem presentes por motivos politicos ou
sociais, a midia os retratard como apoiadores do movimento. A
divulgacio do cardter jovem da ocupagao por esses métodos, bem
como a exibi¢do da presenca de manifestantes jovens através das
midias nova e tradicional, atraird mais gente daquela faixa etédria.
Mais importante ainda, a gera¢o mais jovem nio precisa ser da
capital ou da regido alvo da ocupacio e protestos em massa. Em
vez disso, ela pode vir (e geralmente vem) de todas as regies do
pais para participar dos protestos.

¢) Manifestagoes e protestos
Essas duas manifestagoes fisicas sao coordenadas e visam mostrar
aos espectadores o apoio que a revolugio colorida tem. Elas também
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servem 2 finalidade de estimular os civis simpatizantes. Certo nivel
de infraestrutura organizacional jd precisa estar nos eixos antes do
inicio da revolugio colorida para tirar proveito com eficiéncia das
manifestagdes e protestos. Eis alguns exemplos do que precisa ser
considerado e organizado antes das manifestacoes e protestos:

— os locais e rotas de encontro (incluindo seu simbolismo

[ajudam na forma de retratar os eventos]);

— ahora(s) e o dia(s);

— possiveis barricadas contra a policia;

— bandeiras/bandas/veiculos tocando musicas nacionalistas
(infraestrutura fisica 2);

— aonde as manifestacdes/protestos marchario (geralmente
a drea ocupada ou a prédios do governo);

A realizacio de protestos ¢ manifestagdes simultineos com
grande numero de pessoas dificulta o papel da policia em lidar
com a situagao. No minimo, uma ou duas das manifestacoes che-
gardo ao local ainda que a policia tente deté-las. As manifestagoes
e protestos fazem com que o movimento pareca maior do que
realmente ¢, e isso também atrai mais seguidores e desavisados.
Atencio significativa da midia é dada a esses eventos e, assim,
ajuda a catapultar a mensagem do movimento para todo o pais e,
quigd, o mundo. O nicleo, tenentes e civis simpatizantes sentem-se
revigorados e parte de algo maior do que eles préprios. Ao difundir
os atos como uma atividade do cotidiano, eles podem até mesmo
atrair familias. Quanto mais criangas envolvidas, melhor para a
imagem do movimento.

A participagao de figuras politicas pré-oposi¢ao diminui o ris-
co de dispersdo dos eventos pela policia. Isso porque a policia pode
hesitar em prender uma figura politica publica por medo de ser
acusada de ‘repressdo a oposi¢ao’, ainda que essas figuras tenham
provocado uma resposta da policia. Essas acusagdes podem levar
a um grande burburinho internacional e abalar a legitimidade
do governo. Greves de fome amplamente divulgadas, em especial
entre individuos notérios da sociedade, também podem fazer com
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que o publico veja o governo como responsdvel pelo sofrimento
autoimposto pelos ativistas. Mais uma vez, o leitor deve-se lembrar
que o que vale é como os eventos sao retratados pelas novas midias
e tradicionais, e nao o que realmente acontece. Se a infraestrutura
de midia for forte o bastante para convencer o publico de que
0 governo estd mesmo agindo com tirania e repressao, essa ¢ a
imagem que ficard no imagindrio da populagao.

d) Papel das midias sociais na infraestrutura fisica 1

As midias sociais oferecem tanto seguran¢a como um meio
para a promogao da revolug¢o colorida, propésitos esses que serdo
discutidos a seguir um a um.

i) Midias sociais na seguranga

As pessoas hoje tém acesso a internet e a dispositivos de filma-
gem na palma das maos gragas aos recentes avangos na tecnologia
da telefonia celular. Ao filmar os protestos, os participantes estio
atuando de modo a resguardar sua prépria seguranga diante
contraofensivas do governo. As agdes da policia e do governo sao
amortizadas porque a filmagem de quaisquer representantes do
governo praticando (ou percebidos como se praticando) violéncia
contra os manifestantes mancharia gravemente a legitimidade e
abalaria o apoio as autoridades governantes tanto dentro do pais
como no exterior. Ainda que a violéncia das autoridades seja pro-
vocada, a imagem de um manifestante desarmado sendo atacado
por um policial encontra eco poderoso entre o piblico a que chega.

ii) Midias sociais na promogio

A filmagem ininterrupta dos protestos (incluindo as atividades
‘divertidas’) permite que o niicleo e/ou as midias nova e tradicio-
nal pratiquem técnicas de edi¢io para retratar a situagio em uma
perspectiva positiva pré-oposigao. O uso de hashtags no Twitter e
de grupos no Facebook ajuda a organizar a cobertura e os comen-
tdrios sobre o evento nas midias sociais, tornando-o mais acessivel
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a simpatizantes e pessoas interessadas. Uma pessoa que compartilha
uma cobertura pré-oposicio ou status/tweets em sua propria rede
social pode levar outras pessoas a compartilhd-los com seus amigos
e assim sucessivamente. Isso provoca uma rea¢io em cadeia nas
midias sociais que resulta em uma ‘explosao popular’ de interesse e
apoio. O objetivo final é que o movimento se torne ‘viral’.

¢) Manifestantes como escudo humano do movimento

Os manifestantes, em especial civis simpatizantes, prestam-se
inconscientemente ao papel de escudo humano do movimento. A
presenga de grandes grupos de civis desarmados blinda o nicleo
e os tenentes contra a agdo direta da policia. Embora o governo
possa tomar a decisao de levar sob custédia os organizadores e
ativistas acampados na drea ocupada, ele terd que desbravar um
mar de civis para chegar aos culpados, em especial se a ocupagao
de um local central estiver acontecendo. Logo, o risco de casuali-
dades involuntdrias e dano colateral contra civis (em especial se o
movimento incitar 4 violéncia contra eles) também cresce. Assim,
o niicleo e os tenentes escondem-se com seguranga atrds dos civis
simpatizantes e os usam como escudos humanos inconscientes,
colocando o governo em uma posi¢io complicada de tomar ou
nao medidas contra os organizadores.

1 — Infraestrutura fisica 2

A segunda forma de infraestrutura fisica é mais tradicional,
pois envolve palcos, megafones, faixas etc. Sao, portanto, objetos
fisicos usados durante as manifestagdes tangiveis da revolugio
colorida e as campanhas divulgadas, e parte deles estd intimamente
ligada a infraestrutura de informagao. Tudo isso precisa ser pre-
parado muito de antemao e nada é espontineo. Por exemplo, os
palcos que sao0 montados no protesto e 4rea(s) ocupada(s) precisam
ser obtidos antes do inicio da revolucio colorida, bem como as
barracas e alimentos e bebidas adequados para os civis simpati-
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zantes. Os palcos sao montados antes dos protestos, e as barracas
podem ser montadas antes ou durante eles. Nio é possivel obter
tudo que ¢ fisicamente necessdrio para uma revolugao colorida
de sucesso em cima da hora ou instantaneamente. Logo, redes
de contato e esquemas prévios precisam ser criados de antemao.

Esse aspecto logistico das revolugoes coloridas, que geralmente
passa por despercebido, contradiz suas alegacoes de ‘espontaneidade’.
Fotdgrafos e cameramen cuidadosamente posicionados ajudam a
retratar os eventos da maneira mais positiva possivel para o movi-
mento, assim como a colocagio de cartazes e bandeiras da oposi¢ao
e/ou nacionalistas. Materiais impressos para uso durante os protestos
também precisam ser produzidos aos montes antes da decisao de dar
inicio a revolugao colorida, uma vez que suprimentos suficientes de
propaganda precisam estar disponiveis para uso imediato. Bandeiras,
faixas, camisas e outras ferramentas pré-revolugio colorida visiveis
precisam ser produzidas em massa para uso nos eventos publicos. Uma
multidio de pessoas comuns sem nenhuma identidade visual que
as unifique nao tem o mesmo apelo que uma multidao que ostenta
solidariedade com o movimento vestindo suas cores e seus simbolos.

Conclusoes

A revolugio colorida é um mecanismo complexo de muitas
partes que operam simultaneamente. O movimento precisa erigir
adequadamente suas seis infraestruturas antes do inicio da desesta-
bilizagao publica e precisa de um acontecimento para cristalizar seu
apoio e justificar suas a¢oes aos publicos alvo. As infraestruturas
fisicas ajudam o movimento a ganhar tragao e atengio e fazem
com que a revolugio colorida pareca popular e espontdnea. Um
entendimento adequado de todas as engrenagens de uma revolugao
colorida permitird nao sé6 um melhor discernimento dessa nova
ttica de guerra sendo perpetrada contra governos soberanos, mas
também identificar vulnerabilidades a explorar na elaboragio de
uma estratégia contrarrevoluciondria eficiente.






Il - O arco colorido®

Os especialistas em seguranca democrética estao trabalhando
duro para prever onde se dard o préximo surto de revolugoes coloridas,
mas quem tem algum conhecimento sobre geopolitica ji consegue dar
alguns palpites seguros. Olhando para o mapa da Eurdsia, identifica-se
um evidente arco de vulnerabilidade para revolugoes coloridas que se
estende diretamente da Europa Central a Asia Central, percorrendo
grande parte do que Nicholas Spykman chamou de ‘rimland’. Este
¢ descrito pelos territérios ao longo da periferia da Eurdsia que, de
acordo com a teoria de Nicholas Spykman, ocupam uma posi¢ao
muito mais estratégica do que o préprio heartland. Mantendo esse
entendimento, ele propods o axioma “Aquele que controla o rimland
governa a Eurdsia; aquele que governa a Eurdsia controla os destinos
do mundo”, e essa é justamente a batalha geopolitica que estd sendo
travada aos olhos do mundo hoje.

Embora o arco colorido nio corresponda exatamente ao
rimland, o rimland é parecido o suficiente com ele para que sirvade
conceito para entender o modelo com precisao. Os dez diferentes
Estados que compoem esse arco (Hungria, Sérvia, Macedénia,
Grécia, Turquia, Arménia, Ira, Turcomenistao, Uzbequistao e
Quirguistio) tém em comum nio s6 o fato de serem vulnerdveis
a ameaca de uma revolugdo colorida, mas o fato de que uma
operagao para troca de regime bem-sucedida em qualquer um
deles teria repercussoes diretamente negativas para a politica ex-
terna e estratégia mor da Russia. A nivel estratégico, eles podem

Neste capitulo, o autor analisa possiveis desdobramentos dos conflitos em
torno das estratégias de integracdo na Eurdsia e da disputa por energia. Escrito
em 2015, a andlise dos paises nio possui os dados atualizados, por exemplo,
dos conflitos que ocorreram na Turquia desde 2016. Entretanto, justamente,
demonstram o acerto na andlise, na mesma medida em que néo prejudicam
a compreensio da leitura. (N.E.)
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ser categorizados em trés subgrupos de ameaga contra a Russia,
incidentalmente correspondentes a suas posi¢des geogréficas, e
cada um dos quais tem potencial para criar desestabilizagoes em
efeito dominé dentro de sua esfera.

Este texto comega descrevendo as trés categorias de Estado
que compdem o arco colorido e, entdo, mergulha de cabega para
examinar suas caracteristicas especificas. Esta se¢ao investigativa
examina cada uma dessas categorias separadamente, e a andlise segue
de forma estruturada. Em primeiro lugar, se investigard o conceito
unificador que une cada um dos Estados membro da categoria, antes
de discutir como cada um deles possui certas vulnerabilidades que
podem ser exploradas realisticamente para fomentar uma revolugio
colorida. Por fim, cada uma das trés se¢oes categorizadas termina
com propostas de solugao para cada grupo estratégico e um breve
pardgrafo concludente que ata todas as ideias.

Categorizacao das crises de revolucao colorida

Os Estados ao longo do arco colorido podem ser divididos
em trés categorias geograficas:

— grandes bdlcas: Hungria, Sérvia, Maced6nia, Grécia;

— grande Oriente Médio: Turquia, Arménia, Ira;

—  Asia Central: Turcomenistio, Uzbequistao, Quirguistio.

Em grande parte, eles representam ameacas aos seguintes
interesses estratégicos da Rassia:

—  ramo bdlcay

— harmonia entre as grandes poténcias;

— zona tampao.

Os dois casos especiais sao a Turquia e a Arménia, uma vez
que revolugoes coloridas em seus territdrios afetariam mais de um
dos interesses estratégicos da Russia (que serao descritos a seguir):

O ramo Balci é o megaprojeto de gasoduto russo atravessando os balcis centrais, a0
mesmo tempo vinculando ao projeto chinés da nova rota da seda e constituindo-se
em uma alternativa na rota de gds que atravessa a Ucrania. (N.E.)
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— Turquia: um golpe em Ancara poderia levar ao poder
uma administra¢io anti-Russia que entraria em conflito
com Moscou, resultando assim no inevitdvel fim do ramo
bdlca.

— Arménia: uma mudancga de regime em Erevan poderia
ser usada para proclamar uma guerra de continuagao em
Nagorno-Karabakh, que poderia se tornar o catalisador
nio somente para uma nova rivalidade entre as grandes
poténcias Russia, Turquia e Ird, mas também para uma
intervenc¢do militar russa arriscada.

Tendo assim definido as trés conceituacoes de ameaca que

interconectam os paises do arco colorido, faz-se necessdrio agora
descrever cada uma delas em detalhes.

Neutralizar a contraofensiva multipolar

Conceito

O ramo bilci é a melhor oportunidade possivel para libertar
a Europa do mundo unipolar e disseminar a multipolaridade no
coragio do continente, representando assim uma grande contrao-
fensiva assimétrica por parte da Russia capaz de dar inicio a uma
mudanga de longo prazo no equilibrio geopolitico mundial. Por
essas razoes, contudo, os Estados ao longo desse curso sofrem
maior risco de desestabilizacio pelos EUA, que estd determinado
a ver o projeto desmoronar tal como seu predecessor, o ramo sul.
Washington planeja incitar o caos em cada um dos Estados do
ramo bdlcd da seguinte maneira.

Vulnerabilidades Exploraveis
Hungria

O Ocidente vem perpetrando uma campanha de demoniza-
¢ao contra o Primeiro-Ministro Viktor Orbdn em resposta a suas
politicas independentes assertivas vis-4-vis a politica entre blocos
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da UE e seu antagonismo externo contra a Russia. John McCain
difamou o lider hingaro chamando-o de “ditador neofascista”,
e, ndo faz muito tempo, o lider da Comissao da UE Jean-Claude
Juncker deu eco a esse sentimento também chamando-o de “di-
tador”. O New York Times abragou o zeitgeist ocidental contra
Orban rotulando-o de “ditador brando” ao lado dos ‘inimigos’
do Ocidente Putin e Erdogan. A esta altura, ¢ 6bvio que qualquer
movimento para troca de regime ‘pré-democracia’ que venha a ser
implantado no pais teria total apoio do Ocidente e supostamente
seria construido com base na infraestrutura social pré-estabelecida
durante o ensaio para revolugio colorida no final do ano passado.

Sérvia

Este pais no centro dos Bélcas encontra-se em situagao sensivel
no tocante a uma revolugio colorida, uma vez que, no cendrio
mais provavel, influéncia estadunidense encoberta sequestraria a
resisténcia contra o governo. O Primeiro-Ministro Aleksandar
Vudi¢ pode acabar provocando a tomada em massa das ruas caso
tente modificar a constituigiao para excluir o Kosovo ocupado
como parte integrante da Sérvia e/ou caso tente prender novamente
Vojislav Seselj, que goza de apoio populista em determinados cir-
culos politicamente ativos. Qualquer um desses dois movimentos
poderia deflagrar um processo civil que rapidamente sairia de
controle e correria o risco de ser sequestrado por uma revolugio
colorida.

Isso acontecendo e um novo governo subindo ao poder, o subs-
tituto de Vuci¢ se submeteria a inclina¢oes nacionalistas, gracas s
condi¢des em que a troca de governo teria ocorrido (isto é, revolta
contra as politicas de Vu¢i¢ sobre o Kosovo e Sedelj). Isso signifi-
ca que os EUA poderiam usar com mais facilidade provocagoes
Kumanovescas externas em Sanjaco ou no Vale de Presevo para
instigar uma investida sérvia além da fronteira contra o Kosovo
ocupado, com todas as repercussoes militares estadunidenses
consequentes. N4o s6 isso, mas se um governo hipernacionalista
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vier a assumir o poder em Budapeste ap6s uma revolugao colorida
de sucesso, os EUA também poderio experimentar uma desesta-
bilizacio em Vojvodina, tudo com a inten¢ao de preparar terreno
para uma segunda Guerra da OTAN contra a Sérvia.

Macedonia

O autor j4 escreveu muito sobre a vulnerabilidade da Macedd-
nia a revolu¢oes coloridas e jd previu alguns cendrios, tendo sido
um dos poucos analistas politicos a prever a crise atual ainda em
mar¢o em seu artigo “The Future Of The Balkans Runs Through
Macedonia [“O futuro dos balcas passa pela Macedonia]. Para
analisar a situagdo atual, Zoran Zaev, autoridade simbdlica da
revolu¢do colorida, tentou pateticamente dar o pontapé inicial
a seu movimento para troca de regime no dia 17 de maio, o que
acabou tao somente envergonhando a ele e seus apoiadores frente
aos quase cem mil cidaddos que deram as caras para a contrama-
nifesta¢do patriota no dia seguinte. Isso foi logo em sequéncia
ao ataque terrorista que sacudiu o pais na semana anterior, que
foi claramente uma tentativa complementar de desestabilizar o
governo antes da inauguragao da revolugao colorida. Devido a
geografia do ramo bdlcd, o futuro dos Bélcas atravessa literalmente
a Macedonia, daf por que a desestabilizagao contra a contraofensi-
va multipolar da Russia comegou por esse pais (o que ¢ discutido
em mais detalhes no artigo do autor “US-Russia Round Three:
Macedonia” [“EUA vs. Russia terceiro Round: Maceddnia’]). No
momento, 0 povo se saiu bem em repelir a tentativa para troca
de regime, muito embora, por conta disso, nio deva-se chegar a
conclusao precipitada de que os EUA aceitaram a derrota e nio
estao planejando uma forma de retaliagao assimétrica.

Grécia

A situagao politica atual na Reptblica Helénica é muito
instdvel porque os cidadios encheram-se de esperancas fora
da realidade com a mensagem antiausteridade de seu governo.
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E extremamente provével que a situacio financeira atual no
pais forcard 4 quebra de alguma de suas promessas anteriores,
levando inevitavelmente a algum segmento da populagao sentir-
-se abandonado e possivelmente até mesmo canalizar sua raiva
protestando nas ruas. Interessantemente, esse modelo repete a
situa¢ao em Cuba por trds do acordo de rendi¢ao Obama-Raul
(consulte, do autor, “The Obama-Raul ‘Deal Exposed: How
Cuba Surrendered Without A Shot” [“O acordo Obama-Raul
desmascarado: como Cuba se rendeu sem um tGnico tiro”] para
um melhor contexto) e no Ira no que se refere ao pré-acordo
nuclear (com previsoes feitas pelo autor em “Risk Analysis: The
Downside To Potential Iran-US Nuclear Deal” [“Andlise de
risco: a desvantagem de um possivel acordo nuclear entre Ira
e EUA”]) porque qualquer solugo ‘inesperado’ nesses processos
complicados ou visto como retrocesso as promessas (assumidas)
pelo governo poderia ‘justificar’ uma tentativa de revolugio
colorida pela multidio enfurecida.

O cendrio de revolugao colorida na Grécia poderia assumir
verdadeiramente a forma de concessao da Syriza a algum tipo de
austeridade até o verio, sendo assim acusada de ter ‘se vendido’
por um publico verborragicamente indignado. A reagio adversa
consequente poderia provocar eleicoes repentinas, com a derrota
da coalizio governante liderada pela Syriza, o que em si e por si s6
jd poderia paralisar a participagio do pais no ramo bdilci. Como
fator adicional, qualquer crescimento de popularidade da Aurora
Dourada em detrimento do Syriza poderia até mesmo criar as
condi¢des para uma tensido doméstica exacerbada entre ambos os
grupos, o que poderia até mesmo preceder uma crise em pequena
escala. Nao ¢é preciso nem dizer que quanto mais os gregos se
dividirem e seu governo permanecer incapaz de funcionar ade-
quadamente, menos provével ¢ que qualquer esforco para o ramo
bdlca siga adiante, blindando e amurando assim efetivamente o
projeto, tal como na Bulgdria antes, embora sob circunstincias e
pressoes diferentes.
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Solugées

A maneira mais eficiente para os paises dos Grandes Bdlcas
a0 longo do arco colorido contra-atacarem uma ameaga de deses-
tabilizacdo iniciada pelos EUA contra eles é integrar-se mais
estreitamente por meio da estrutura do corredor balcinico jd tra-
tada pelo autor em “A New Strategic Calculus For The Balkans”
[“Um novo cdlculo estratégico para os balcas”). Esse conceito foi
proposto em um artigo anterior, no qual o autor recomenda forte-
mente que os paises do 7amo bdlci coordenem-se estrategicamente
para reforcar melhor suas defesas contra uma troca de regime e
agressdo albanesa (consultar o artigo do autor “The Gears Of War
Grind For Greater Albania” [“As engrenagens da guerra rangem
por uma grande Alb4nia”] para mais informagées a respeito). Os
paises examinados devem manter sua resisténcia a unipolaridade
e sentir-se encorajados por medidas apoiadoras (e nao sé palavras!)
da comunidade multipolar, tais como investir em infraestrutura
e negbcios ao longo da rota da seda balcanica da China (descrita
mais a fundo na publicagdo anterior do autor sobre “How China’s
Balkan Silk Road Can Resurrect South Stream” [“Como a rota
da seda balcinica da China pode ressuscitar o ramo sul].

Complementando, a Rissia também deveria encontrar uma
forma de garantir que a Grécia nio decrete nenhuma forma de
austeridade, do contrdrio esse governo pragmidtico favordvel ao
ramo bdlcd seria gravemente ameagado por uma possivel agita-
¢ao colorida (conforme explicado acima). Como recomendacio
politica extra, é altamente aconselhdvel que o governo da Sérvia
deixe de lado suas conversas sobre mudar a constitui¢do para
omitir referéncias ao Kosovo, uma vez que seguir adiante com
essa proposta ¢ uma forma mais do que garantida de incendiar
o eleitorado e aumentar os riscos de desestabilizacao doméstica.
Além disso, o governo da Sérvia também nao deve de maneira
alguma fazer nenhum movimento contra Seselj, uma vez que
isso também desencadearia uma resposta da sociedade civil
contra o governo.
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Redirecionar a hostilidade de grandes
poténcias contra a Russia

Conceito

A Rdssia é capaz de proteger seu flanco sul contra conflitos
convencionais gragas 2 harmonia estratégica que conquistou com
a Turquia e o Ira, as duas grandes poténcias mais imediatas nessa
dire¢io cardinal, e, além disso, as duas com legados histéricos na
regiao. Esses Iegados referem-se, mais especiﬁcamente, as conquis-
tas passadas dos otomanos na Crimeia e no Cducaso, e a tradi¢io
persa no Cducaso e Asia Central. Hoje, essas duas grandes potén-
cias contemporineas sdo pragmdticas em relagdo a Rassia e nio
fizeram nenhum movimento que indique que estejam seriamente
pretendendo travar uma disputa inamistosa ou rivalidade cabal
contra a Russia nesses ex-territdrios soviéticos.

Esse equilibrio de interesses pode vir a mudar, ¢ claro, se uma
revolugio colorida tiver sucesso em varrer seus governos atuais do
poder. No caso da Turquia, ela pode tentar redirecionar suas ambigées
neo-otomanas do Oriente Médio para os Balcas, o Cducaso e a Cri-
meia, 0 que arruinaria entao o ramo bdlci (ou possivelmente levaria ao
replanejamento da rota original para uma rota politicamente neutra ao
longo do TAP" e sob 0 Mar Adridtico até a Itdlia), aumentaria o risco
de um confronto Russia-OTAN no Mar Negro e desestabilizaria o
Cducaso. Quanto ao Ira, o Ocidente amaria do fundo do coragio que
ele deixasse o golfo de lado e passasse a se concentrar no Cducaso e na
Asia Central, essa tltima ¢ mencionada explicitamente no artigo do
autor sobre como “The Hoagland-Blinken Doctrine Is Washington’s
Updated Plan For Central Asia” [“A doutrina Hoagland-Blinken ¢
o plano atualizado de Washington para a Asia central”], que relata
como os dois experientes diplomatas estadunidenses teceram breves
declaragoes sobre o apoio dos Estados Unidos a um papel aprimo-
rado do Ira na regido dadas as devidas condi¢des (entendidas como

Trans Adriatic Pipeline, projeto de gasoduto desde a grécia, atravessando a
Albania, até a Itdlia. (N.E.)
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pés-troca de regime ou reviravolta politica). O objetivo de longo
alcance em ambos os casos é que as duas grandes poténcias tornem-
-se procuradores liderados de forma velada para abalar a arquitetura
de seguranca que a Russia construiu cautelosamente ao longo de sua
margem sul (consulte o artigo do autor “Lead From Behind: How
Unipolarity Is Adapting To Multipolarity” [“Lideranga velada: como
a unipolaridade est4 se adaptando & multipolaridade] para mais de-
talhes sobre esse conceito).

O motivo pelo qual a Turquia, membro da OTAN, estd sendo
visada é porque Erdogan continua seguindo cada vez mais rumo a
um pivo eurasidtico (explicado mais plenamente no artigo do autor
“Is Turkey Moving Towards A Full Eurasian Pivot?” [“Estaria a
turquia mobilizando-se rumo a um pivéd eurasidtico completo?”]),
apesar de ser formalmente um membro da alianga e compartilhar
interesses beligerantes conflitantes com esta na Siria. A investida para
criar um complexo militar industrial totalmente doméstico também
poderia ser interpretada como um passo nessa diregao. O Ira, por
outro lado, vem se defendendo contra as agressoes do Ocidente desde
a Revolugio Islamica de 1979, mas o recente estreitamento de lagos
entre ele e o Ocidente pode inadvertidamente abrir caminho para
um redirecionamento geopolitico. Esse esquema ambicioso poderia
ser facilitado por mecanismos semissecretos para troca de regime
(ONGs, campanhas de informagio etnicamente divisérias etc.) que
poderiam infiltrar-se muito mais facilmente no pais durante a futura
‘idade de ouro’ das relagoes Ocidente-Ira. A seguir, uma andlise sobre
como o Ocidente poderia promover uma revolugao colorida em cada
uma das duas grandes poténcias

Vulnerabilidades Exploraveis
Turquia
Giilen
H4 um sem-niimero de motivos por trds da revolta domés-
tica legitima e justificada expressa contra Erdogan, sendo dois
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dos eventos mais significativos os protestos no Parque Gezi e a
profusdo dos escAndalos das escutas. Juntos, esses eventos alta-
mente divulgados (e altamente reprimidos) dividiram os turcos
e cristalizaram o movimento contra o governo, alguns membros
desse movimento suspeitos de estar mancomunados com Fethullah
Giilen, exilado nos EUA, um critico feroz de Erdogan e fundador
de sua prépria organizacio pseudorreligiosa e de sua prépria rede
de escolas internacionais. O governo turco vem pressionando
governos aliados a fechar essas chamadas “escolas de Giilen” por
supostas questoes terroristas, e, embora isso possa ser justiﬁcado,
também ¢ possivel que Erdogan esteja com medo de que elas
ampliem a rede internacional para troca de regime (que j4 vem
sendo construida hd bem mais de uma década). Ironicamente, as
escolas de Giilen podem se tornar para a Turquia o que a Turquia
¢ atualmente para a Siria, ou seja, um baluarte terrorista contra
o Estado com vistas a uma troca de regime violenta. Também hd
receio de que seus membros formem seu préprio Estado paralelo
a ld Gladio por infiltragao nas institui¢ées do governo.

Esquerda

Logo a seguir na lista de vulnerabilidades para troca de regime
na Turquia vem a mirfade de grupos de esquerda dedicados a der-
rubar o governo. A Turquia viveu uma enxurrada de atos terroristas
envolvendo essas organizacoes (e outras de diferentes inclinagoes
politicas, vale lembrar) nos anos 1970-1980, e o mais recente
ataque terrorista notdrio no pais em margo foi praticado por um
famigerado grupo de esquerda. Logo, embora esses movimentos
estejam a margem da politica e sem muito apoio da sociedade civil,
eles ainda assim sao capazes de produzir manchetes, chamando
a atenc¢do da populagao e comprovando sua convic¢io em travar
guerra contra o Estado. Em cendrios futuros, eles podem compor
avanguarda de uma agao violenta com vistas a troca de regime na
Turquia, qui¢d vinculando-se as dezenas de milhares de cidadios
legitimamente insatisfeitos durante um futuro protesto 4 /a Parque
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Gezi e usando as massas como ‘escudo humano’ (com ou sem o
consentimento dos proprios civis) para se ocultar na orquestragio
de ataques futuros. Mesmo que nio trilhem esse caminho, eles
ainda podem ser uma grande for¢a de desestabilizacio se decidi-
rem dar inicio a uma guerra terrorista em larga escala na Turquia.

Curdos

Por Gltimo, mas definitivamente nio menos importante,
estdo os grupos armados curdos lutando por autonomia e/ou
independéncia. Embora uma trégua tempordria tenha sido as-
sinada com o Partido dos Trabalhadores do Curdistio (PKK),
uma trégua permanente continua fugaz, representando a maior
de todas ameacas a estabilidade geral e a integridade territorial
na Turquia. Os EUA se aproveitaram disso tentando criar um
Estado curdo independente de facto no Norte do Iraque, com a
intengao derradeira de usd-lo para exercer influéncia direta nas
regioes habitadas por curdos no sudeste da Turquia caso Ancara
decida guinar para a Eurdsia. Visto que hoje os curdos compdem
quase um quinto da popula¢io do pais, um levante irredentista
em larga escala na Turquia organizado pelo Curdistao iraquia-
no poderia puxar as rédeas de qualquer curso de agdo politica
independente (Nao Ocidental) que Erdogan tentasse tomar. Os
curdos também estdo se tornando uma forga politica cada vez
mais importante, o que significa que, se a questdo curda nio for
apaziguada na politica turca em breve, o tempo e a demografia
criardo uma massa considerdvel de sentimento separatista que
previsivelmente dividird o pais.

Hibrido

Analisando todas as trés vulnerabilidades para revolugao co-
lorida, a situa¢ao mais aterrorizante para o governo turco seria se
todas as trés unissem forgas para derrubar o governo. Os curdos ja
tém experiéncia considerdvel em campo de batalha na luta armada
contra Ancara (e suas recentes faganhas na Siria e no Iraque s6 os
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fortalecem), e uma alianca com suas contrapartes de esquerda (a
prépria PKK é um grupo de esquerda) poderia aumentar o apelo
de sua causa entre os nio curdos. Nio sé isso, mas a combinagao
de for¢as também poderia intensificar a desestabilizacao que
ambos os atores s3o capazes de produzir na incitagao a agitagio
doméstica, ou antes ou durante uma tentativa de revolucio colo-
rida. O movimento de Giilen poderia expandir a base dos revo-
luciondrios coloridos de esquerda curdos ao integrar pessoas de
orientagao islamica da sociedade turca, o que entio representaria
uma mistura curiosa porém eficaz de atores desestabilizadores
capazes de sobrepujar realisticamente o Estado. Cada um desses
trés componentes tem visoes diametralmente divergentes para o
que viria apés uma operagdo para troca de regime bem-sucedida,
mas poderia realisticamente deixar suas diferencas para mais tarde
no interesse conjunto de chegar primeiramente a derrubada do
governo (tal como fez a miscelinea de grupos do EuroMaidan
antes deles).

Antes de concluir este segmento, vale sublinhar mais uma vez
que nem toda resisténcia ao governo de Erdogan indica uma revo-
lu¢io colorida, embora seja bem possivel que expressoes legitimas
de sentimento contra o governo (como no Parque Gezi) possam ser
usurpadas por qualquer um dos movimentos supramencionados
para mobilizar o povo com vistas ao objetivo final de apoiar os
interesses dos EUA em detrimento aos da Turquia (a semelhanca
do que fez a Irmandade Mugulmana no Egito em 2011).

Ird
As consequéncias de um pré-acordo nuclear

A grande ddvida rondando a politica doméstica do Ira no
momento é sobre quais serdo as consequéncias do pré-acordo
nuclear, pressupondo que nada surja no meio do caminho para
descarrilar o cronograma antes de mais nada. Alguns segmentos
da populagao iraniana nutrem esperangas fora da realidade acer-
ca dos beneficios que o acordo traria, e se ele vier a frustrar as
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altissimas expectativas de crescimento nos padroes de vida (ou,
como mencionado, se alguma questao ‘inesperadamente’ retardar
ou sabotar sua implementagio, seja antes ou depois do acordo),
pode ser que ocorram manifestagdes publicas contra o governo.

Isso por si s6 nao é motivo para temer, mas, se os organizadores
tiverem ligagoes com as ONGs e/ou organizag¢oes de inteligéncia
ocidentais, eles podem se sentir motivados a intensificar violen-
tamente a situagao para provocar um segundo round da tentativa
de “Revoluciao (Colorida) Verde” de 2009. Os manifestantes
podem acabar sendo recebidos inesperadamente com entusiasmo
por alguns setores da sociedade se o evento desestabilizador for
programado para coincidir com a infiltragio branda de ONGs
pré-Ocidente e campanhas de informagao contra o governo, que,
decerto, uma hora ou outra acompanharao qualquer estreitamento
de lagos com o Ocidente.

‘Revolugio Verde’ Parte 11

E dificil precisar o impacto que uma segunda tentativa de
revolucdo colorida no Ira poderia causar, mas nao ¢ dificil prever
que, muito provavelmente, ela esteja sendo planejada neste exato
momento. A ‘Revolugio Verde’ original de 2009 foi um aqueci-
mento para aperfeigoar as tdticas que seriam empregadas dois anos
mais tarde para derrubar os governos da Tunisia e do Egito. Sendo
assim, ela nao foi l4 um total fracasso como a midia fez parecer.
As revolugoes coloridas em larga escala da ‘Primavera Arabe’ e as
‘inovagodes’ tdticas continuas, sendo testadas na Siria (usando a
violéncia de identidade para pér em movimento uma revolugao
colorida fracassada), demonstram que esse método para troca de
regime ¢ a escolha atualmente preferida dos Estados Unidos para
remover governos nao submissos.

A ‘justificativa’ divulgada para reiniciar um movimento ativo
contra o governo no Ira deve ser tal que dé as aparéncias de inclu-
sa0 e apelo tedrico a todos os iranianos. E ai que as consequéncias
sociais negativas do pré-acordo nuclear entram em jogo, visto que
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elas constroem o mito de resisténcia consensual contra o gover-
no, ludibriosamente plausivel para a comunidade internacional e
alguns cidadios do préprio pais. Para que dé certo, contudo, ou
a0 menos semear caos doméstico suficiente com vistas a distrair
o Ira para que ele ndo flexibilize por inteiro sua politica externa
independente, uma segunda ‘Revolugio Verde’ precisaria utilizar
vanguardas étnicas das comunidades azeris e/ou curdas.

Azeris/curdos

A chave para a desestabilizagdo externa do Iri estd em
manipular minorias estratégicas dentro do pais, em especial
os azeris e os curdos. A comegar pelo primeiro grupo, os azeris
respondem por quase 25% de toda a popula¢io iraniana e estao
fortemente concentrados ao longo das fronteiras norte e oeste.
Embora largamente inseridos na sociedade e cultura iranianas,
eles ainda mantém algum grau de separatismo em fun¢ao de sua
identidade histérica, e é precisamente através da manipulagao da
memoria histdrica (por exemplo, as duas ideias complementares
de ‘Azerbaijao Sul’ e ‘Grande Azerbaijao’) que o Ocidente pode
acionar as engrenagens para a desestabiliza¢ao do Ira de dentro
para fora.

Nio ¢ nem sequer importante para o Ocidente se o governo
do Azerbaijao seria ou deixaria de ser cimplice nessa trama por-
que a ocorréncia de uma ‘primavera’ azeri seria psicologicamente
impactante o bastante para obter forte resposta social no territério
do Azerbaijao, qui¢d até mesmo na forma de ‘combatentes volun-
tdrios’. Se segmentos ruidosos da populacio do Azerbaijao apoia-
rem essa tentativa de revolu¢io colorida/guerra nao convencional
etnicamente afim, mas o governo for contra, isso poderd criar um
dilema para Baku, uma vez que as autoridades seriam forcadas
a adotar fortes sangcdes domésticas para evitar o desabrochar de
uma crise internacional de grandes propor¢oes. Assim, os EUA
conseguiriam cumprir seu objetivo duplo de desestabilizar tanto
o Ira como o Azerbaijao a0 mesmo tempo.
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A situagio com os curdos iranianos é um pouco diferente
porque, a diferencas dos azeris, alguns deles j4 demonstraram
sua vontade em rebelar-se violentamente contra o governo. Uma
matéria pouco divulgada de maio de 2015 mostrou como os
curdos em Mahabad préximos 2 fronteira com o Curdistao ira-
quiano estavam ensaiando vdrios motins e estavam a beira de uma
revolta generalizada. Vale lembrar também que, como foi dito
acerca da Turquia, os curdos iraquianos estao sendo usados como
procuradores dos EUA para desestabilizar os paises no entorno
onde residem seus compatriotas étnicos (Turquia, Ira e Siria), e
sua experiéncia no combate contra o ISIS muniu-os de treino
militar basico em tempo real de que eles jamais teriam usufruido
em outros contextos. Nao se deve desconsiderar, portanto, que
alguns dos elementos curdos pré-EUA na regiao exerceram papel
em incitar a dissidéncia violenta.

O Ira provavelmente nio divulgou os eventos porque estd
ajudando os curdos iraquianos em suas operagoes anti-ISIS (nas
quais Teera também tem interesse) e entende que nem tudo isso
pode estar inserido no estratagema de divisao étnica dos EUA.
Eles compreensivelmente veem isso como um movimento dos
EUA para semear a divisao entre os dois aliados anti-ISIS a fim
de criar uma lacuna estratégica que os EUA viriam a explorar
no futuro. Por sua vez, os EUA também estio relutantes em
chamar atencio para a violéncia, apesar de ser por um motivo
completamente diferente. Washington estd ‘oficialmente’ tentando
reatar lacos com Teera e, embora apoiar a insurreigao étnica seja
absolutamente contrdrio as mensagens publicas de ‘confianca’ e
‘amizade’ que vem transmitindo nos dltimos meses, ainda deseja
manter essa fachada diplomdtica para a comunidade internacional
como um todo. Logo, supoe-se que os EUA estejam usando os
tltimos acontecimentos tanto como teste para uma desestabili-
zago futura afiliada com os curdos dentro do Ird quanto como
meio de exercer pressdo contra o governo antes do prazo para o
pré-acordo nuclear.
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Hibrido

O cendrio mais desestabilizador que os EUA poderiam desejar
no Ira combina cada um dos trés elementos previamente descri-
tos de vulnerabilidades para revolu¢io colorida. Idealmente, os
EUA chegariam a um acordo nuclear de verdade com o Ira até o
fim de junho, seguido pela aplicagio gradativa de vérias sancoes.
A medida que as esperangas da populagio fossem chegando ao
dpice, os EUA e seus aliados ocidentais encontrariam, como é de
esperar, um jeito de acusar o Ira de violar o acordo para que uma
ameaga ou reimplementacio real de san¢oes pudesse ocorrer. Se
programado certinho para coincidir com certos acontecimentos
domésticos (por exemplo, elei¢des, escindalos, expansao branda
do nacionalismo azeri/curdo via apoio do Ocidente etc.), isso
poderia langar a fagulha necessdria para incendiar a pré-planejada
Parte IT da ‘Revolugao Verde’ e o envolvimento dianteiro das duas
minorias estratégicas no pais. Isso se tornaria uma ameaga ainda
mais pungente se os EUA conseguissem primeiramente desban-
car a influéncia iraniana no Curdistdo iraquiano e transformar
o territério em uma base de operagées frontal para langar uma
guerra nao convencional de filiagao étnica contra seus vizinhos
(no caso, Ira e Turquia). A combinagio de desapontamento pre-
dominante com o governo (em razio de ‘promessas quebradas’ e
esperangas nao correspondidas com o badalado acordo nuclear),
uma revolugio colorida se cristalizando e distdrbios étnicos ao
longo da fronteira do Ira (apoiados por um Curdistio irredentista
pr6-EUA) poderia criar uma espiral de caos explordvel que imporia
um sério desafio a conter.

Solucées

Ambos a Turquia e o Ira tém suas proprias particularidades
que fazem deles suscetiveis a ameacas de revolugio colorida,
mas o principal fator que os une é o objetivo maior dos EUA de
integrar o movimento para troca de regime a uma guerra nio
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convencional afiliada com os curdos. Visto que isso representa
o dpice da desestabilizagao orquestrada pelos EUA, é necessdrio
evitéd-lo a qualquer prego. Por essa razao, a Turquia e o Ird devem
encontrar formas conjuntas de neutralizar a influéncia dos EUA
no Curdistao iraquiano a fim de fazer com que este deixe de ser
transformado em uma ‘nova Israel’ de expansionismo regional
pré-EUA. Naio se sabe exatamente quais medidas seriam tatica-
mente necessdrias para concretizar esse trabalho herctileo, mas,
no campo estratégico, ambos os paises devem langar mao de
tudo quanto puderem para garantir a integridade territorial do
Iraque e fazer esforgos positivos (acordos comerciais e de energia,
por exemplo) com vistas a um Curdistao autdnomo. Os curdos
iranianos, que sdo significativamente mais pré-governo do que
suas contrapartes turcas, também poderiam ser usados como
emissdrios de facto para conquistar conflanga e cooperagio com
seus semelhantes do outro lado da fronteira e corroer a influéncia
estadunidense estabelecida sobre o grupo étnico. Contanto que
o fator guerra nio convencional curda permaneca neutralizado,
ambos a Turquia e o Ird manterdo vantagens excepcionalmente
grandes em derrotar qualquer tentativa de revolugio colorida que
os EUA tentem lancar contra eles.

Arrastar a Russia para a guerra

Conceito

As ex-Republicas Soviéticas da Arménia, Turcomenistao,
Uzbequistio e Quirguistio sao de extrema fragilidade doméstica,
cada uma delas mantendo-se firme gracas somente a alguns pou-
cos elos politicos. Como serd explicado, sua natureza intrinseca
faz delas excepcionalmente ficeis de desestabilizar sob diferentes
conjuntos de condigoes pré-fabricadas, e o maior perigo é que a
desordem doméstica delas arraste a Rdssia involuntariamente para
um atoleiro na medida em que tenta conter o caos em expansao.
O cendrio de caos fabricado pelos EUA sendo usado para encur-
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ralar a Russia fisica e estrategicamente jd foi testado com sucesso
estarrecedor durante a intervengio soviética no Afeganistao, e ¢
previsivel que os EUA ainda tentardo langar mio desse estratagema
por vérias vezes no futuro préximo.

Afinal de contas, pode-se afirmar com convic¢io que a Guerra
de Kiev no Leste da Ucrania apoiada pelos EUA foi elaborada
justamente para isso, embora tenha fracassado em provocar a res-
posta convencional que esperava da Russia. Ainda assim, ¢ muito
provével que as ex-repiblicas soviéticas supramencionadas possam
tornar-se ‘novas Ucrinias’ na tentativa de atrair a Russia a uma
conflagragao desastrosa e/ou prolongada. O autor ji dissertou sobre
essa tdtica e a chamou de ‘Retorno de Brzezinsky’ em seu artigo
“The Reverse Brzezinski: The Ultimate Eurasian Dilemma” (“Re-
torno de Brzezinski: o decisivo dilema eurasidtico”), precisamente
porque ela remete as raizes da antiga estratégia do conselheiro de
Seguranca Nacional de encurralamento geoestratégico da Russia.
Dito isto, o restante da secio detalhard como cada um desses
paises poderia potencialmente tornar-se a mais recente versao do
‘Afeganistao Soviético' com um plano secreto dos EUA para a
implementacdo de revolug¢oes coloridas.

Vulnerabilidades Exploraveis
Arménia

O Estado do Sul do Cducaso é conhecido por ser um aliado
préximo da Russia na Organizacio do Tratado de Seguranga
Coletiva (OTSC), porém vem demonstrando uma atragdo
desconfortdvel pelo Ocidente desde o inicio de 2015. O autor
relatou isso em minticias em sua exposicio online “Are Armenia
and Belarus Wandering Westward?” (“Estariam a Arménia e a
Bielorrissia rumando para o Ocidente?”), mas, para resumir,
Erevan estd sendo induzida a guinar para o Ocidente gragas as
desavengas cada vez mais publicas da comunidade com a Tur-
quia, ao apoio vociferante para o reconhecimento do genocidio
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arménio e a seducao da rentdvel ‘integragao euro-atlintica’ que
o Ocidente oferece frente a um pais economicamente sedento
(apesar de membro da Unido Eurasidtica). Devido a situacao
econdmica pavorosa no pafs e as tensdes cada vez mais frequen-
tes com o Azerbaijao sobre Nagorno-Karabakh, o povo estd se
tornando cada vez mais predisposto ao nacionalismo, o que
poderia ser ameagadoramente usado a uma maneira semelhante
ao EuroMaidan para instigar uma juventude facilmente impres-
siondvel a lutar contra o governo.

Uma troca de regime em Erevan provavelmente colocaria
um governo nacionalista no poder aos moldes da Ucrania, o
que levaria o pais a uma guerra de continuagio desastrosa em
Nagorno-Karabakh (detalhado mais a fundo no artigo do autor
“Nagorno-Karabakh And The Domino Destabilization Of Disas-
ter” [“Nargono-Karabakh e a Desestabilizagao em Efeito Dominé
para o Desastre”]). Além de ser o catalisador para uma rivalidade
renovada entre as grandes poténcias Russia, Turquia e Ira (cada
uma das quais reagiria e possivelmente brigaria para resguardar/
promover seus interesses nesse pequeno espago geografico), isso
também poderia envolver perigosamente a base militar russa em
Guiumri, o que aceleraria o processo de resposta e possivelmente
exigiria uma presenca mais forte da Rdssia para reforcar suas
defesas. O problema ¢ que a Rissia nao quer se meter no meio
de nenhum conflito externo e tudo que deseja é manter a paz fria
entre Arménia e Azerbaijao uma vez que isso serviria como solu-
¢ao diplomdtica para Nagorno-Karabakh. No entanto, com um
governo de revolugio colorida pr6-EUA em Erevan, este poderia
rapidamente criar os pretextos militares para uma guerra renovada
que previsivelmente envolveria a Russia de um jeito ou de outro,
nao importa o quanto Moscou tentasse evitar.

Turcomenistio
O misterioso pais centro-asidtico do Turcomenistdo ¢ um
componente central na estabilidade estratégica Russia-China-Ira.
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Em um artigo anterior do autor intitulado “Turkmenistan As The
Three-For-One Staging Ground For Eurasian Destabilization”
(“Turcomenistao: trés pelo preco de um para a desestabilizagao
da eurdsia”), foi descrito como Asgabate encontra-se no centro
dos interesses energéticos da China, de seguranca imediata do
Ird e de profundidade estratégica da Russia, o que significa que
uma grande desestabiliza¢io 14 teria repercussoes imediatas nas
trés Ancoras multipolares da Eurdsia. Infelizmente, os riscos de
agitacao doméstica sio um tanto altos no Turcomenistio, o que
pode ser atribuido a suas peculiaridades geopoliticas e domésticas.

O Estado poderia sofrer um processo de troca de regime caso
o Taliba adotasse titicas 4 /a ISIS e invadisse o Turcomenistéo.
O caos que isso traria seria dificil de suprimir porque a neutrali-
dade permanente do pais significa que ele nao se beneficiaria da
assisténcia militar multilateral que poderia ser obtida via ingresso
na Organizacio do Tratado de Seguranca Coletiva (OTSC) ou
Organizacio para a Cooperagao de Xangai (OCX)." Logo, se o
Taliba cruzar a fronteira turcomena com a mesma presteza que o
ISIS cruzou a iraquiana (e a situagao geogréfica similar dita que
isso é inteiramente vidvel), as autoridades perderiam facilmente o
controle da fronteira, enfraquecendo assim sua influéncia sobre
as principais cidades e facilitando o sucesso de qualquer tentativa
de revolugao colorida complementar. Com isso, a operagdo para
troca de regime hibrida seria ironicamente realizada as avessas,
comegando com uma guerra nao convencional, s6 entdo seguida
por uma revolugao colorida. Basta dizer que uma insurreigao
combinada Taliba + revolucio colorida no Turcomenistio nio s6
atrairia a aten¢ao da Russia, mas também a do Ira e da China, o
que significa dizer que ele poderia muito bem acabar por tornar-
-se o calcanhar de Aquiles da Eurdsia se gerido ‘corretamente’

pelos EUA.

Organizacio politica, econdmica e militar formada por China, Cazaquistio,
Quirguistio, Russia, Tadjiquistio,Uzbequistao, india e Paquistao. (N.E.)



GUERRAS HiBRIDAS 157

Uzbequistio

Esse Estado-civilizagao antiga faz fronteira com todas as outras
ex-republicas soviéticas da Asia Central e tem a maior populacio
de todas elas, fazendo dele assim um peso pesado geopolitico na
influéncia dos assuntos da regiao. Embora o Uzbequistao procure
tirar proveito dessas caracteristicas na promogao de seus interesses e
na competicio com o Cazaquistao pelo papel de poténcia regional,
uma répida liquefacio da lei e da ordem nesse Estado centralmente
posicionado poderia resultar no fim de suas aspiracoes de lideranca
e na disseminagao do caos destrutivo aos Estados periféricos mais
frageis do Turcomenistao, Quirguistdo e Tajiquistao. O autor
publicou sua anilise a esse respeito em outubro de 2014, mas
“Uzbekistan’s Bubbling Pot of Destabilization” [“O borbulhante
caldeirdo de desestabilizagio do Uzbequistao”] continua excep-
cionalmente atual. Em resumo, afirma-se que Karimov, em idade
avangada, e sua extensa familia mantém com muita dificuldade a
harmonia entre os diferentes clas e tribos do pais e que, apds seu
inevitdvel falecimento, o pais poderd entrar em um periodo de
desordem prolongado na medida em que cada uma das facgoes
luta umas contras as outras por poder e influéncia. Para piorar as
coisas, existe uma rivalidade entre o Servigo de Seguranga Nacio-
nal e o Ministério de Assuntos Internos, que pode levar ambas as
institui¢oes em conflito a patrocinar varias forgas por procuragio
na medida em que tentam superar estrategicamente uma a outra
no que, ao que tudo indica, se tornaria uma luta violenta por
supremacia. As condicoes sociais perfeitas para uma revolu¢io
colorida de sucesso sao, portanto, satisfeitas em meio a essa briga
cadtica entre os servicos de seguranca, a agitagio doméstica em
ebuli¢do e ao vicuo de poder que serd deixado apds o inevitdvel
falecimento de Karimov.

Mas uma revolugio colorida nio ¢ a tinica ameaga que os
uzbeques tém a temer, pois 0 Movimento IslAimico do Uzbequis-
tao (MIU) poderia ressurgir com o colapso do poder do Estado
e introduzir um componente de guerra nio convencional para
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completar o pacote para troca de regime. Acreditava-se que essa
organizagio terrorista tinha sido varrida durante a Guerra dos EUA
no Afeganistao, mas ela provou sua resiliéncia escondendo-se no
Paquistao durante esse tempo e tornando-se assertiva o bastante
até mesmo para praticar um ataque terrorista contra 0 aeroporto
de Karachi em junho de 2014. Além disso, o lider do grupo jurou
alianga ao ISIS no outono de 2014, aumentando os riscos de que
ambos se infiltrem no Uzbequistao durante um periodo de grave
agitagao doméstica e exacerbem a natureza da crise que estiver em
vigor no pais no momento, seja ela qual for. Uma previsio mais
profunda dessa possibilidade seria o IMU/ISIS tirar proveito do
suposto sentimento secessionista na repiblica autbnoma do Cara-
calpaquistao no leste do Uzbequistao, tal como fez Al Qaeda com
os tuaregues ¢ azauades em Mali depois de 2011. Nao ¢ possivel
determinar ainda se esse movimento é real ou imaginério, mas,
nio obstante, o que realmente importa é como ele seria vendido
e, uma vez que o ISIS ja é reconhecido por seu uso magistral das
midias sociais, é possivel que ele possa dar alguma assisténcia de
‘poder brando’ para seus aliados do IMU se for dado inicio a essa
campanha no Caracalpaquistao. Isso os ajudaria a dar uma ilusio
de ‘justificativa’ para suas conquistas e dificultaria os esforcos para
investigar o verdadeiro cardter do que estaria realmente aconte-
cendo no Caracalpaquistio.

Devido a localizagao central do Uzbequistao, uma desestabi-
liza¢io ocorrendo dentro dele poderia facilmente irradiar para os
membros da Unido Eurasidtica Cazaquistao e Quirguistao, para o
exposto porém geocentral Turcomenistdo e para a linha de frente
anti-Taliba da OTSC e OCX, o Tajiquistao. Justamente por esses
motivos, qualquer distirbio que saia de controle dentro do Uzbe-
quistdo pode muito tentadoramente engendrar uma intervengio
russa (seja dentro do pais ou ao longo de suas fronteiras) a fim de
controlar seus efeitos colaterais adversos, uma vez que Moscou
estd ciente dos riscos terriveis de uma desestabiliza¢ao regional
brotando dentro desse Estado-nticleo da Asia Central. Washington



GUERRAS HIiBRIDAS 159

também reconhece essa susceptibilidade a seguranca vis-4-vis os
interesses russos, daf por que tem interesse em fomentar os cendrios
supramencionados acima de tudo e provocar uma resposta militar
por parte da Russia.

Quirguistio

A terra do Quirguistao é também a terra das revolugdes colo-
ridas, tendo sofrido dois desses eventos para troca de regime nos
tltimos dez anos. A localizagao geoestratégica do Quirguistao
entre o Cazaquistdo e a regido chinesa de Xinjiang, suas posses
no importante Vale de Fergana e a base aérea russa situada em
Kant fazem dele praticamente um troféu para os planejadores da
politica estadunidense. Na situagdo atual, o pais estd intimamente
aliado 4 Russia e é o mais novo membro da Uniio Eurasidtica,
fazendo dele oficialmente o membro mais pobre do grupo, e, por
conseguinte, o mais susceptivel a influéncia por manipulagoes
externas. Os EUA compreendem as extremas vulnerabilidades
do pais, tanto é que enviaram o arquiteto de revolugdes coloridas
Richard Miles para Bisqueque como agente diplomdtico a fim de
preparar terreno para uma revolugao colorida durante as eleicoes
parlamentares de outubro.

O autor investigou essa histéria minuciosamente em seu artigo
“The Male Nuland And The US’ Central Asian Strategy” (“A
Nuland masculino e a estratégia dos EUA para a Asia central”),
mas, resumindo, Washington parece estar prestes a jogar mais uma
carta de revolugio colorida quirguiz na mesa a fim de lancar duas
ondas de desestabilizacio a Russia e 2 China. E bem possivel, caso
veja no Uzbequistao potencial como procurador liderado de forma
velada na regiio (a recente diplomacia russa foi bem-sucedida em
apaziguar as relagdes entre Moscou e Tasquente), que Washington
até mesmo trame uma terceira rota de desestabiliza¢io com vistas
a gerar problemas no pais e/ou provocar uma crise de longo prazo
em suas relagdes com a Russia. Para mais informagoes sobre essa
possibilidade, consulte o artigo do autor sobre “The Coming Color
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Revolution Chaos And ‘Media Crimea’ In Kyrgyzstan” [O caos
colorido vindouro e a ‘Crimeia da midia’ no Quirguistao”], mas,
resumindo, ele trata do irredentismo uzbeque nas dreas controladas
por quirguizes no Vale de Fergana.

Uma revolugdo colorida no Quirguistdo também poderia
preparar terreno para a volta da rivalidade norte-sul dentro do
pais, com o risco perturbador de que um sul fora da lei infeste-
-se de combatentes jihadistas visando o Uzbequistao e Xinjiang
na China. A criagio de um buraco negro de caos em uma 4rea
geograficamente imune a uma interveng¢ao militar convencional
(o territorio montanhoso pronunciado ¢é proibitivo a operagoes
regulares) aumentaria drasticamente os custos para lidar com a
crise, potencialmente permitindo sua prolongacio indefinida e
fortalecendo movimentos armados em combate na regido. Se o
Quirguisto do Sul se tornar um ‘Estado Islimico’ na Asia Central,
ele também poderd expandir seu alcance a regiao autbnoma mon-
tanhosa e pouco povoada de Gorno-Badakhshan no Tajiquistéo,
estabelecendo assim um corredor terrestre para o Afeganistao.
O mais novo trunfo estratégico do ISIS, o Coronel Gulmurod
Khalimov, chefe da for¢a policial especial tajique, poderia ajudar
nessa operagao uma vez que estd intimamente familiarizado com
os planos de contingéncia para seguranga do pais e, assim sendo,
de suas vulnerabilidades e fraquezas. Se ele partisse do norte do
Afeganistao, ele poderia langar-se contra o Tajiquistao simulta-
neamente a um ‘Quirguistdao do Sul’ aliado ao ISIS no sentido
oposto, criando assim uma ofensiva devastadora vinda de ambos os
lados que certamente resultaria em uma resposta militar da Russia.

Solugbes

Cada um dos quatro paises examinados compartilha da neces-
sidade conjunta por uma solugio centrada na OCX para prevenir-
-se contra o subterfiigio de revolu¢des coloridas dos EUA (e, se
ele vier, responder contra ele). Para inicio de conversa, a primeira
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medida que precisa ser tomada é que a Arménia e o Turcomenistao
entrem para a organizagio. De acordo com o secretdrio-geral da
OCX Dmitry Mezentsev, Erevan planeja tornar-se membro ob-
servador na ctpula de julho em Ufa, mas Asgabate ainda precisa
voltar pragmaticamente atrds de sua ‘neutralidade permanente’
e entrar para o time. Esta coloca o Estado da Asia Central em
risco ao deixd-lo de fora da estrutura de seguranca macica que
estd tomando forma por toda a Eurdsia. Embora alguns obser-
vadores perguntem-se se 0 OCX estd se tornando inflado com
tantas admissdes programadas (espera-se que India e Paquistdo
juntem-se como membros de plenos direitos nessa mesma ctipula),
esses argumentos nao depreciam o progresso feito até agora em
coordenar medidas antiterror e contra-desestabilizagio na Asia
Central. Quanto ao Cducaso, junto com o status de observador
planejado do Azerbaijao na organizagio, o autor postulou que o
grupo poderia tornar-se uma forga pela paz e estabilidade nessa
regido atingida por conflitos, e publicou uma série de artigos em
que explora esse assunto, o primeiro deles intitulado “SCO Will
Be The New Framework For Resolving The Nagorno-Karabakh
Conflict” [“A OCX serd o novo modelo para solucionar o conflito
de Nagorno-Karabakh”].

E inevitdvel que Russia e China venham a exercer algum tipo
de papel supervisério para coordenar a atividade de estabiliza¢ao
na Asia Central e no Cducaso (com Beijing exercendo inevitavel-
mente papel ali apés a Arménia e o Azerbaijao juntarem-se 8 OCX
como membros observadores), mas a questao é até que ponto os
dois gigantes eurasidticos podem se envolver nessa dreas sem ser
encurralados em uma interveng¢ao militar convencional como os
EUA tentario provocar. Um equilibrio muito preciso tem de ser
encontrado entre os interesses de curto e longo prazo de Moscou,
bem como entre seus instintos militares reaciondrios e visao es-
tratégica mor, e é certo que os EUA exercerao impecavelmente o
papel de advogado do diabo tentando induzir a uma intervengio
convencional desvantajosa por parte de sua rival. A chave, entao,
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¢ que a Russia entenda a natureza dessas armadilhas antes de
cair nelas para que seus dirigentes e estrategistas possam elaborar
planos de contingéncia para evitar cendrios desastrosos que um
‘Retorno de Brzezinski’ imporia, mas, independentemente do que
acontecer, algum tipo de atividade conjunta com a OCX se fard
necessdria para garantir a paz que a Russia estd tentando proteger.

Conclusoes

Os EUA estao decididos a desmantelar a influéncia da Rus-
sia onde quer que seja, o que ¢ ainda mais verdade no caso dos
Balcis, Oriente Médio, Cducaso e Asia Central. Cada um desses
cendrios contém certas oportunidades e vulnerabilidades para a
estratégia mor da Rdssia e, portanto, paises-chave dentro deles
agora estao na linha de tiro da Nova Guerra Fria dos EUA. Esses
Estados visados formam um arco continuo que se estende da
Hungria, na Europa Central, ao Quirguistao, na Asia Central,
todos alvos ficeis para os fabricantes de revolugdes coloridas dos
EUA. Alguns deles também sao suscetiveis a guerras nao conven-
cionais, que poderiam piorar a desordem interna apds o inicio de
uma opera¢io assimétrica para troca de regime, o que faz de sua
possivel desestabilizacio duplamente perigosa aos interesses da
Rdssia. No entanto, demonstrou-se que a cooperagio regional nos
Balcas, Oriente Médio e na ex-esfera soviética é um pré-requisito
indiscutivel para estabilizar as respectivas situacoes e fortalecer
suas defesas em meio aos designios destrutivos dos EUA. Se o
arco colorido for capaz de reforgar suas respectivas regides contra
intrusoes assimétricas agressivas por parte dos EUA (revolugoes
coloridas e guerras nio convencionais), o futuro do mundo mul-
tipolar estard assegurado, mas que ninguém se iluda de que os
EUA desistirao de sua cruzada unipolar sem lutar, nem da épica
batalha ao longo da vasta linha geogrifica da Eurdsia, em suas
pretensoes de dominar a geopolitica pela préxima década.
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